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1. Introduccion

El presente informe describe la situacion actual de las Tecnologias de la Informacién (TIC)
en la Comision Reguladora de Energia Eléctrica (CREE), en el cual se presenta el Plan de
Tecnologia, Informacion y Comunicaciones; mismo que tiene como objetivo planificar,
impulsar y fortalecer el area de T1 en todos los aspectos relacionados a esta.

Todo lo mencionado anteriormente se realizard con el acompafiamiento de cada area de la
institucion para asi mantener un correcto y adecuado funcionamiento de la informacion, asi
como garantizar la seguridad de esta para el uso eficaz y eficiente por parte de los usuarios
finales.

2. Antecedentes

La Comision Reguladora de Energia Eléctrica (CREE), es la entidad técnica encargada de
regular y fiscalizar las acciones de los actores del subsector eléctrico nacional. Es un 6rgano
estatal desconcentrado que ejecuta mediante la regulacion y fiscalizacion, la normativa
aplicada al subsector eléctrico de la Republica de Honduras.

Siendo esta comision la reguladora del subsector eléctrico es de vital importancia que se
mantenga actualizada en cuanto a equipos y sistemas de informacidn nos referimos, esto con
el fin de manejar correctamente la informacion utilizada para analizar la situacion del sector
y asi poder crear los productos especializados para la regulacion y control de este.

3. Objetivos

El objetivo del Plan Estratégico de Tecnologias, Informacion y Comunicaciones aqui
presentado es proporcionar una vision estructurada de la planificacion estratégica y de la
gestion de las Tecnologias de la Informacién y Comunicaciones. De acuerdo con lo anterior,
las estrategias utilizadas en las T1 deberan ser orientadas para cumplir con las necesidades de
infraestructura, equipo, herramientas, sistemas de informacién y aplicativos, entre otros que
soporten y ayuden a cumplir con los procesos y funciones de la Comisién Reguladora de
Energia Eléctrica y que sirvan de apoyo para la mejora continua en la experiencia de usuarios
tanto internos como externos.

Los objetivos puntuales de este Plan de Tecnologia, Informacién y Comunicaciones se
detallan a continuacion:
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e Planificar y gestionar los equipos y herramientas tecnoldgicas e informaticas
necesarias para el cumplimiento de las funciones técnicas, legales y administrativas
de la Comision.

e Velar por la alta disponibilidad de la conectividad, interoperabilidad y acceso a los
sistemas de informacion.

e (estionar e implementar estrategias que garanticen integridad, seguridad,
disponibilidad y confiabilidad de la informacién perteneciente a la comision y
almacenada en sus equipos.

4. Alcance del documento

El Plan de Tecnologia, Informacion y Comunicaciones, es un instrumento para el analisis,
planificacion y desarrollo tecnoldgico de la institucion, esta circunscrito al dominio de
estrategia de Tl y con €1, se propone plantear el abordaje y apoyo de los objetivos estratégicos,
con el fin de generar valor y cumplir con las metas de desarrollo de la Comision Reguladora
de Energia Eléctrica (CREE); asi mismo lograr un mayor indice de produccion y ejecucion
de las normativas y funciones de la Comision, logrando con ello una mayor aceptacion y
acercamiento con la poblacidon en general y mejorando la calidad de vida de los ciudadanos.

5. Marco metodoldgico

Utilizando la investigacion exploratoria podemos darnos cuenta de la situacion actual de las
Tecnologias de la Informaciéon y Comunicaciones actuales en la Comision, de la misma
manera se trata de complementar el analisis con un disefio documental en los casos que
contemos con reportes, informes, comprobantes y demas; asi como en el disefio de campo
con el cudl recopilaremos los datos directamente de nuestras oficinas, equipos y sistemas.

El enfoque de este informe sera cuantitativo en el caso de hablar de los sistemas con los que
contamos, y el equipo con que actualmente trabaja la comision, es importante mencionar que
estos analisis se basan en experiencias de usuarios directamente involucrados con el uso de
la mayoria de los recursos existentes.

6. Marco normativo

El marco normativo por el cual se rige la Comision Reguladora de Energia Eléctrica (CREE)

se basa en las siguientes leyes:

e Tratado Marco del Mercado Eléctrico de América Central
e Constitucion de la Republica de Honduras
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e Ley General de la Industria Eléctrica

Reglamento de la Ley General de la Industria Eléctrica
Ley de Transparencia y Acceso a la Informacion Publica

Reglamento de Ejecucion General de la Ley Orgénica del Presupuesto
Ley de Contratacion del Estado

Ley de Procedimiento Administrativos

Reglamento Interno de la Comisién Reguladora de Energia Eléctrica
Normas Supletorias

7. Analisis de la situacion actual

a. Situacion Actual de la Estrategia de las TI

La estrategia de las TI ha tenido una gran evolucion en los tltimos afios, cambios que
han representado a la Comision una alta disponibilidad de cada uno de los servicios
y funciones que debe brindar.

Se han implementado mejoras en diversas areas de IT, se ha mejorado la
infraestructura con el objetivo de mantener una seguridad tanto de la informacion
como de los equipos.

Se han ejecutado desarrollos de pequefios sistemas con los que se brinda una mayor
interaccion con el usuario exterior, asi como la planificacion futura de sistemas
InHouse! que van orientados a buscar la automatizacion y mejor control de los activos
tangibles e intangibles de la institucion.

Nuestra estrategia mds importante es mantener la seguridad tanto interna como
externa, brindando a cada colaborador el equipo necesario para desarrollar sus
funciones, mantener lo mas actualizados posible los equipos, y la implementacion de
muros logicos de seguridad para salvaguardar la integridad de la informacion
administrada por cada uno.

b. Impacto del uso y apropiacion de las T1

i. Principales Actividades Llevadas Acabo

Las actividades cotidianas en la Comision significan el soporte técnico a todas
las areas de la institucion, apoyo en la recoleccion de elementos provenientes

' Los desarrollos InHouse se refieren a aplicativos desarrollados por los miembros del equipo de TI y
almacenados en los servidores propios de la comision.
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de los usuarios externos por medio de los sistemas en uso, la administracion
de la pagina web oficial de la institucion, el apoyo en la creacion, generacion
y difusion de contenido de comunicacion al exterior, proveer las herramientas
necesarias para el desarrollo de las funciones de cada colaborador,
mantenimiento de la infraestructura de TI y el desarrollo de aplicativos o
sistemas de apoyo a peticion de diversas unidades.

ii. Productos o Servicios Prestados

El soporte técnico es el servicio mas comun que se brinda a los colaboradores
por parte de IT, el apoyo técnico en temas relacionados a tecnologia y la
asistencia técnica en el desarrollo de aplicativos o actividades netamente
relacionadas con los sistemas, aplicaciones o programas administrados por IT.

iii. Herramientas de TI

En la unidad se administran diversas herramientas digitales que representan
el dia a dia de cada colaborador de la Comision, mismas que se detallan a
continuacion:

e Paquete Microsoft 365: Desde esta suite de programas los colaboradores
de la comision tienen la posibilidad de ejecutar tareas como hacer reporteria,
redactar informes, comunicarse entre ellos con una aplicacion destinada solo
a la comunicacion interna, codificar informes interactivos sobre las
inspecciones y demas funciones que se asigne a cada uno.

e Eset Nod Endpoint: Es la herramienta adquirida para brindar seguridad a
cada ordenador portatil o de sobremesa de cada colaborador de la Comision.

e Licencias de Programas Especializados: La institucion cuenta con
programas especializados para cumplir las funciones y los objetivos
planteados por los directivos y cumplir con las funciones segun la normativa
a la que estd ligada la comision, dichos programas estin bajo la
administracion de licencias de IT con el fin de lograr la mejor planificacion
y utilizacion posible de los recursos.

e Servidores de almacenamiento y programas: Contamos con dispositivos
servidores para el almacenamiento de la informacion y ejecucion de
programas pertenecientes a la comision.

e Fortigate: Es el dispositivo con el que cuenta la comision para la proteccion
de la informacidn y el trafico de datos con el exterior.
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e DataCenter: La institucion cuenta con un dispositivo central desde el cual
se puede administrar la infraestructura, seguridad y muchos de los servicios
de los que depende el correcto funcionamiento de la comision, esto con el
fin de garantizar una correcta distribucion de los servicios y brindar
seguridad a los dispositivos fisicos desde los que se tiene el control de la red
de datos y la informacion.

iv. Perfil del Directivo Frente a las T1

e Participar en los procesos de mejora continua de la Institucion

e Supervisar y coordinar la correcta administracion de los recursos
informaticos.

e Planificar y ejecutar el desarrollo y/o adquisicion de sistemas.
e Supervisar el desarrollo y prueba de los sistemas de aplicacion.

v. Recursos Dedicados a las TI

e Humanos: Para el area de las TI se tienen dedicados dos (2) puestos, un
(1) jefe de la unidad de Innovacion y Tecnologia, y un (1) oficial de
soporte técnico.

e Financieros: En la tabla 1 se describe la adquisicion en TI programada
para el afo 2023 por un monto total de 4,837,000.00 lempiras.

Tabla I Descripcion de la adquisicion en TI programada para el aiio 2023

Consultoria para el redisefio y reprogramacion de

la pagina Web de la CREE 450,000.00 01/06/2023
Renovacion de Dominio 2,000.00 04/11/2023
Renovacion de hospedaje de pagina Web 30,000.00 28/02/2023
Repuestos para computadoras (Memorias y Discos

Duros) 50,000.00 | 55,91/2023
Accesorios de Red de datos e inalambricos 75,000.00 04/03/2023

UPS de 5KVa y baterias para UPS de 1.5KVa 90,000.00 02/05/2023
Mantenimiento de equipo de tecnologia 150,000.00 26/05/2023

6
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Adquisicion de dos Impresoras laser
multifuncionales

220,000.00

28/02/2023

Instalacion de Puntos de Red

240,000.00

28/02/2023

Adquisicion de un Sistema de Nomina
Automatizada para la Unidad de Recursos
Humanos de la CREE

250,000.00

06/04/2023

Compra de Monitores, Teclados y combo de
teclados/mouse y candados

250,000.00

10/01/2023

Servicio de Internet

250,000.00

30/10/2022

Equipo de Red

250,000.00

28/02/2023

Capacitaciones:

1. Taller WordPress — 68,000.00

2. Visual Studio Fundamentos y Avanzado —
75,000.00
Programacion C++ - 60,500.00
Microsoft Windows Server 2019 — 65,000.00
Manejo en Microsoft Power BI — 35,000.00
Certificacion Ciberseguridad — 60,000.00
Power Apps —26,500.00
2 niveles de SharePoint — 55,000.00
Tableau, manejo basico y avanzado — 35,000.00

oo upsw

480,000.00

23/03/2023

Aqu|S|C|on de Planta Telefénica PBX con
tecnologia IP y nueva red de datos UTP CAT6

550,000.00

03/05/2023

Adquisicion de un Sistema de Gestion Contable/
Administrativo y Financiero - Sistema ERP

750,000.00

02/05/2023

Adquisicion de un servicio de digitalizacion y
creacion de sistema de manejo de archivo histdrico

750,000.00

02/06/2023

de expediente digital
_ 4,837,000.00

e Tecnoldgicos: Los recursos tecnoldgicos dedicados a las TI van desde los
ordenadores asignados a cada colaborador, hasta los servidores instalados
en el DataCenter? de la comision, todos cumplen un papel fundamental
en la comunicacion entre los equipos y la ejecucion de tareas que forman
parte del gran sistema de engranajes que mueve a la institucion.

2 El DataCenter se refiere al espacio fisico donde se almacenan y administran los datos y las conexiones de
infraestructura de la comision.
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¢. Situacion Actual de los Sistemas de Informacion

i. Sistemas de Apoyo

La institucion actualmente cuenta con multiples sistemas de informacion
mediante los cuales se brinda apoyo a cada una de las areas de la comision.

a) SIREP: Es un sistema que se utiliza por la direccion de recursos humanos
para el registro y actualizacion de empleados, esto para tramites relacionados
a la Secretaria de Finanzas.

Figura 1 Sistema SIREP

;" | 9

- M a

b) SIAFI: Este sistema es utilizado tanto para el registro y control de bienes
nacionales, como para las actividades administrativas que dependen de su
registro en la Secretaria de Finanzas.

Figura 2 Sistema SIAFI

¢) DetLive: Es un sistema de informacién por medio del cual se hace la
presentacion de declaraciones al Servicio de Administracion de Rentas, por

8
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medio de este la institucion puede mantenerse al dia con la presentacion de
sus declaraciones de tributos y demas relacionados.

Figura 3 Sistema DetLive

d) Det 5.5: Este es un modulo de presentacion de declaraciones juradas que
también corresponden a las declaraciones que se hacen al Servicio de
Administracion de Rentas.

Figura 4 Modulo Det5.5

wchivo  Contrbuyentes Médulos Herramientas Ayuda

;1@@@&-0/9)9 L:I

Ver  Modficar Elminar | Respado Imprim | Ayuda

ATN D i
a

B .| 8 = i = &

Instalackn Grande Pequefio Lista Detalle  Versiones

Médulo | Descripcién | Veusién | Fecha |
@»snm Declaracid RertaPenonalNat.. 800 22032012

e) Autocad: Este es un sistema que hace posible la recreacion de imagenes,
dibujos o planos en maquetacion 3D y permite a miembros de la comision
crear planos referenciados de proyectos asignados.
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Figura 5 Sistema Autocad

f) QGis: Es un software de georreferenciacion y se utiliza para analizar datos
proporcionados por la ENEE, los cuales estaban dentro de un archivo con
extension para este programa.

Figura 6 Sistema QGis

ii. Sistemas Misionales:

La Comision cuenta con una pagina web por medio de la cudl puede tener
comunicacion e informar al publico, esto debido a los diferentes portales
que en ella se encuentran y a los cuales cualquier persona puede acceder,
COMmo ser:

Portal de Transparencia

Leyes, reglamentos, normas técnicas y procedimientos
Acuerdos

Resoluciones

Historial de tarifas

Autorizacion y registro de consumidores calificados

10
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¢ Solicitud de informacion publica
e COCOIN- CREE
e Denuncias y Reclamos

iii. Sistema de direccionamiento estratégico

La Direccion de Gestion por Resultados (DIGER) ha disefiado un Sistema de
Gerencia Publica por Resultados y Transparencia (SIGPRET) basado en los
fundamentos de la cadena de valor, el principal instrumento metodolégico
para el proceso de monitoreo y evaluacion de resultados es la Matriz de
Consistencia de Resultados (MCR).

La MCR se construye conforme al enfoque de cadena de valor publico, se
definen las metas y respectivos indicadores a nivel estratégico y gerencial,
sobre la base de los cuatro (4) Ejes Estratégicos derivados del Plan de
Gobierno, la Agenda Nacional de los Objetivos de Desarrollo Sostenible (AN-
ODS), y la Estrategia Nacional de Transparencia y Anticorrupcion (ENTAH,
2022-2026).

En la MCR se definen como metas i) Presidenciales, ii) Sectoriales, iii)
Institucionales

Figura 7 Sistema de Gerencia Publica por Resultados y Transparencia

[ 4
4
r

=l ol

Sistema de Gerencia Publica

L)
= Ppor Resultados y Transparencia

Inicio de sesidn

Iniciar sesion

¢Olvidd su contrasefia?

Registrese

El STAFI GES se usa en la formulacion presupuestaria, asi como para la
evaluacion fisica y financiera. Es un sistema de gestion administrativa y
modular, en donde los procesos nacen de la gestion propia de las
unidades ejecutoras y administrativas institucionales y que su
finalizacion tiene incidencia en los sistemas de administracion
financiera: Tesoreria, Contabilidad y Presupuesto o en el registro,
control y seguimiento de la deuda publica.
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Uno de los valores agregados mas importantes del sistema, se centra en
la inter operatividad del “nucleo financiero”: presupuesto, contabilidad,
tesoreria y crédito publico, con los sistemas de gestion mediante
interfaces con los sistemas de Inversion Publica de Honduras (SNIPH),
Gestion y Andlisis de Deuda (SIGADE), compras y contrataciones
(Honducompras), administracién de bienes nacionales, recursos
humanos, administracion de  proyectos con  organismos
internacionales(UEPEX), Sistema de gestion por Resultados y
Transparencia (SiGPRET), recaudacion de tributos, y la rendicion de
cuentas.

Figura 8 Sistema de Administracion Financiera Integrada

La Direccion de Planificacion y Desarrollo Institucional (DPDI),
implement6 el uso generalizado de la herramienta Microsoft Planner® en
la CREE, para el monitoreo de la ejecucion del Plan Operativo Anual
2023, por consiguiente, capacito a todas las Direcciones de la CREE, con
el objetivo de asegurar el uso eficiente de la herramienta de planificacion,
en la cual se puede visualizar la produccion asignada, fechas de entrega,
carga de evidencia, cambio de estatus de progreso de productos.

3 Microsoft Planner es una herramienta disefiada para la administracion, monitoreo y control de actividades en
un equipo de trabajo.
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Figura 9 Sistema de Microsoft Planner

Por otra parte, a solicitud del Directorio de Comisionados (DC), se
desarroll6 una herramienta ejecutiva en el sistema Power BI*, para el
monitoreo de la ejecucion de la Plan Operativo Anual 2023, con el
objetivo de mejorar la eficiencia y eficacia de la institucion, por medio de
un monitoreo de ejecucion de actividades en todas las areas

Figura 10 Sistema ejecutivo de monitoreo en Power Bl

Resumen Ejecutive de Monitores de Ejecucién POA-2023 CRZE

Mimers o tareas

Nomber de b tarea

d. Situacion Actual de los Servicios Tecnoldogicos

i. Estrategia y Gobierno

La Unidad de Innovacién y Tecnologia es la encargada del disefio y métodos
para la implementacion de los diferentes sistemas informaticos utilizados por

4 Power BI es un aplicativo disefiado para el analisis de datos, para mostrarlos de una manera interactiva y
ordenada.
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la institucion con el objetivo de apoyar en el cumplimiento de las funciones
de esta, la unidad es responsable de brindar las herramientas tecnoldgicas a
nivel institucional e interinstitucional siempre de acuerdo con las
posibilidades y disponibilidades que posea la unidad con sus equipos y
herramientas.

ii. Administracion de Sistemas de Informacion

La Unidad de Innovacion y Tecnologia administra y brinda el acceso,
delegacion y apoya en la implementacion de los sistemas mencionados en el
inciso “C”, a los colaboradores y actores involucrados en el buen
funcionamiento de la Comision.

iii. Infraestructura

La Unidad de Innovacion y Tecnologia es responsable de administrar y
gestionar la infraestructura tecnoldgica para apoyar los procesos de las demas
areas de la institucion, para el almacenaje de informacion, servidores de
aplicaciones o archivos, bases de datos, correos electronicos y demads canales
de comunicacion.

iv. Conectividad

El objetivo primario de los responsables de tecnologia de la comision es
mantener una constante comunicacion tanto a lo interno de las instalaciones
como hacia el exterior, es fundamental que se mantengan los servicios con
alta disponibilidad para garantizar que los objetivos colectivos sean cumplidos
y que todos los involucrados tengan las herramientas y servicios necesarios
para ejecutar sus funciones.

e. Situacion Actual de la Gestion de la Informacion

La informacién utilizada por la institucion para ser procesada y convertida en
productos finales es condensada y almacenada en los sistemas servidores de archivos,
bases de datos y servicios de almacenamiento de la comision, esto con el objetivo de
mantener las politicas de seguridad de la informacion y que cada colaborador tenga
acceso a lo necesario seglin sus funciones.

14
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f. Situacion Actual del Gobierno de las TI

Estructura organizacional y talento humano.

Figura 11 Estructura de Tl
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g. Anilisis Financiero del Area de TI

La figura 12 representa las inversiones realizadas en lempiras en el area de TI desglosadas por equipo de computo, equipo de
comunicacion, firmas electronicas y consultorias de informadtica, internet, pagina web y licencias de software entre el afio 2017
al 2022, cabe sefialar que, en el afio 2020, fue donde se ejecutd la mayor inversion en equipo de computo y licencias de software
por parte de la CREE representando un total 7,583,568.50 lempiras.

Figura 12 Inversiones en Tl del 2017-2022
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8. Entendimiento Estratégico

a. Modelo Operativo de la Organizacion

i. Analisis del Entorno

En este apartado se analizan los factores internos y externos que tienen un
efecto sobre las operaciones de la Comision, para ello se presenta un analisis
FODA:

Fortalezas:

e Mantenimiento de un alto estandar en cuanto a recursos tecnologicos tanto
en software como hardware.

¢ Establecimiento de estrechas relaciones con las demas instituciones estatales
involucradas en el sector eléctrico.

¢ Personal altamente calificado y en constante formacion.

e Facultad para tener acceso a la informacion que se necesite de parte de los
demas entes involucrados en el subsector eléctrico.

Oportunidades:

e Implementacion de un sistema automatizado para la consulta y
almacenamiento de informacion provenientes de otras entidades del sector
eléctrico.

¢ Contratacion de mas personal calificado para distribuir en mejor manera el
trabajo realizado, que cumple altos estandares de calidad.

e Implementacion de sistema de automatizacion para almacenaje de
informacion documental que ingresa y sale de la Comision.

Debilidades:

e Infraestructura de red con puntos cableados limitados.
e Inexistencia de un directorio activo desde donde se apliquen directivas a los
equipos del dominio.

e Falta de respaldos de bases de datos en sistemas principales.
¢ Gestion documental limitada de cambios en pagina web y sistema de
consulta publica.

Amenazas:

e Ataques de cibercriminales con intenciones de entorpecer los procesos e
informacion administrada por la Comision.
17
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¢ Desastres naturales que puedan dafiar las instalaciones o conexion a la red
de datos.

e Amenazas fisicas que atenten con la inseguridad de los colaboradores por
grupos extremistas o antisociales.

ii. Estrategia Institucional

La estrategia de la comision estd alineada con las prioridades definidas por el
gobierno siendo uno de sus principales ejes el garantizar el servicio de energia
eléctrica como un bien publico de seguridad nacional y un derecho humano
de naturaleza econdmica y social. En este sentido se vela por hacer cumplir la
Ley General de la Industria Eléctrica, regulando y fiscalizando a los actores
dentro del subsector eléctrico.

Misién: Velar por el cumplimiento de la Ley General de
la Industria Eléctrica y desarrollar un marco regulatorio
que propicie un sector eléctrico competitivo que resulte en

un suministro eficiente, confiable y sostenible en beneficio
de los usuarios.

Vision: Ser una entidad que lidera

la implementacion de un sector

eléctrico competitivo, con

resultados eficientes y estandares de calidad mundial,
que contribuya con el desarrollo sostenible de
Honduras.

Objetivo estratégico: Mejorar la prestacion de los
servicios en el subsector eléctrico hondureno, a través
de una gestion regulatoria, fiscalizadora, eficiente y transparente.

Para que esta tarea se pueda cumplir de la manera mas eficiente dentro de la
estrategia institucional se da énfasis en la implementacion y uso de tecnologias
de la informacion que faciliten el trabajo colaborativo, la automatizacion de
recoleccion y analisis de informacion.

iii. Modelo Operativo

Los productos generados por la comision parten principalmente de la
aplicacion de la Ley General de la Industria Eléctrica (LGIE), las actividades
de regulacion, fiscalizacion, autorizacién para la participacion de nuevas
empresas en el subsector eléctrico, establecimiento de tarifas a la energia
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eléctrica y elaboracion de los términos de referencia para la compra de
capacidad y energia son algunas de sus principales funciones.

El establecimiento de normativas o modificaciones a las reglas que tendran
efecto sobre las entidades pertenecientes al subsector eléctrico parten de
consultas publicas realizadas en la pagina oficial de la Comision.

Ademas, para ejercer actividades de fiscalizacion se realizan visitas a las
empresas involucradas y se solicita la informacidn necesaria para comprobar
que las operaciones se desarrollen de acuerdo con la LGIE.

Para desarrollar sus funciones la Comision opera a lo interno a través de las
siguientes Direcciones y Unidades:

Directorio de Comisionados

Direccion de Secretaria General
Direccion de Planificacion y Desarrollo
Unidad de Innovacion y Tecnologia
Unidad de Planificacién y Evaluacion
Unidad de Transparencia

Direccidén de Comunicaciones
Direccién de Recursos Humanos
Direcciéon Administrativa Financiera
Unidad de Adquisiciones

Unidad de Servicios Generales
Direccion de Regulacion

Unidad de Tarifas

Unidad de Regulacion y Normativa
Unidad de Planificacion y Mercados
Direccion de Asesoria Juridica
Direccion de Fiscalizacion

Unidad de Fiscalizacion

Unidad de Atencion al Usuario y Agente

O O ®© ¢ O O O ® OO ® ¢ ¢ O O O © o o

Todas las Direcciones utilizan las herramientas colaborativas de Microsoft
365, que abarca el correo electronico, almacenamiento en la nube de
OneDrive, aplicaciones de productividad de Office 365, y otros productos de
Microsoft como Power BI, MS Planner, MS Visio® y MS Project®.

5> Microsoft Visio es un aplicativo orientado al disefio de diagramas de flujo de procesos e informacion.
6 Microsoft Project es un aplicativo orientado al disefio de diagramas de planificacion de actividades en tiempo,

forma y etapas.
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Para los sistemas especializados de Consulta Publica y Registro Publico se
utiliza la plataforma Azure’ donde se ejecutan los sistemas y se almacena la
informacion.

iv. Estructura de la Organizacion

Dentro de la Comisioén la unidad de Directorio de Comisionados es la que se
encuentra en el mas alto nivel dentro de la jerarquia organizacional, esta
conformado por tres comisionados eligiéndose entre ellos a un presidente, un
secretario y un Vocal.

La CREE utiliza una organizacién funcional compuesta por diversos
directores, cada uno especializado en determinadas areas conformado con un
equipo de trabajo.

Figura 13 Organigrama Institucional
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v. Sistema de Gestion de Calidad

La CREE mediante Acuerdo CREE-36-2023 aprobo lo términos de referencia
para el proceso CPRI-CREE-02-2023 para la contratacion para la elaboracion
del manual de procesos y procedimientos institucionales, siendo su objetivo
la implementando las mejores practicas en la materia, siendo coherente con

7 Azure se refiere al servicio de almacenamiento en la nube que provee Microsoft para almacenamiento de datos
recolectados en sistemas propios de la comision.
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las leyes, normativas y metodologias vigentes asociadas a la elaboracion de
manuales de procedimientos en la administracion publica, que servird de base
para la certificacion ISO 9001:2015 y la construcciéon de un sistema
informatico de monitoreo, control de procesos y procedimientos de las areas
administrativas y técnicas de la institucion.

b. Descripcion del Flujo y Necesidades de la Informacion

Dadas las funciones de la Comision las fuentes de informacion provienen de
diferentes puntos:

1. Parapoder aplicar y fiscalizar el cumplimiento de la LGIE y demas normas legales
que rigen el subsector eléctrico se tiene la facultad de realizar las inspecciones que
se consideren necesarias, recabando en ellas la informacion necesaria para
verificar que la entidad opere bajo las normas y reglamentos establecidos.

2. Previo a la creacion o modificacién de una regulacion o reglamento se realizan
consultas publicas donde se recopila la opinion de la poblacion en general y de las
empresas ¢ instituciones involucradas en el subsector eléctrico nacional.

3. Al momento de recibir una solicitud de licencia de operacion las empresas envian
solicitudes de autorizacion para llevar a cabo proyectos de transmision,
generacion, comercializacion o establecerse como consumidores calificados.

1. Verificacion de requisitos: La Comision verifica si la solicitud cumple
con los requisitos establecidos por la ley.

ii. Solicitud de informacion adicional: En caso de que la solicitud no
cumpla con los requisitos, la Comision solicita informacion adicional
a la empresa.

iii.  Evaluacion de la solicitud: Se procede con la evaluacion de la solicitud
en los aspectos técnicos, legales y econdmicos del proyecto o
actividad realizada.

iv. Emision de resolucion: Se emite una resolucion en la que se aprueba
o rechaza la solicitud de autorizacion.

v. Monitoreo de cumplimiento: La Comision monitorea el cumplimiento
de las empresas del subsector eléctrico con las autorizaciones
otorgadas y realiza inspecciones periddicas.

vi. Seguimiento en caso de denuncias no resueltas: En caso de denuncias
por incumplimiento en el suministro de energia eléctrica, por error de
facturacion o por anomalias eléctricas de seguridad, la Comision
evalua el desempeio de la empresa y lleva a cabo una investigacion
para ofrecer una solucion que no viole los derechos de ambas partes.
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vii. Emision de sanciones: Si se detecta incumplimiento, la Comision
emite sanciones que pueden incluir multas, cancelacion de
autorizaciones, entre otras.

viii. Comunicacién con otras entidades: La Comision mantiene una
comunicacion con las demas entidades del gobierno y con las
empresas del subsector eléctrico para coordinar acciones y toma de
decisiones conjuntas.

c. Alineacion de las T1 con los Procesos

Dentro de cada proceso desarrollado por las unidades operativas de la Comision se
ve involucrado un elemento de TI, desde herramientas para la colaboracion entre
personal hasta la utilizacion de sistemas de obtencion de informacion de entidades
externas necesarias en el momento de desarrollar una consulta publica o recibir
documentos por parte de una empresa del subsector eléctrico que se registra a través
del Sistema de Registro Publico.

En la Unidad de Innovacién y Tecnologia (UIT) se planifican proyectos orientados
a generar valor dentro de la organizacion, como el almacenamiento y procesamiento
de datos necesarios para resimenes y toma de decisiones. Los objetivos que tiene
cada unidad dentro de la institucion son apoyados por herramientas tecnologicas que
facilitan la realizacion de las tareas a desarrollar y existe un compromiso de parte del
personal de la UIT por hacer que las TI sean adoptadas por cada colaborador.

Dentro de los procesos con involucramiento de entidades externas se enumeran los
siguientes:

e Proceso de Inscripcion al Registro Piblico de Empresas

En el proceso de inscripcion al Registro Publico de Empresas se ve implicada la
Empresa del sector, que puede ser; Empresa Transmisora, Comercializadora o
Generadora. La empresa presenta la solicitud de registro para que la CREE
proceda con la Auto de admision y formacion de expediente, a continuacion, se
lleva a cabo la revision técnica y legal del expediente, si la informacion estd
completa se evalua si el dictamen es favorable, en caso de ser favorable se realiza
la Emision de ficha definitiva y el proceso concluye.

En caso de que la informacidn no este completa se realiza un Requerimiento de
informacion y la Empresa realiza una Subsanacion de informacidn para realizar
nuevamente la Revision técnica y legal del expediente.

En caso de que la Resolucion no sea favorable el proceso se da por concluido.
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Durante la ejecucion de este proceso se hace uso del Sistema de Registro
Publico de Empresas, que es en si una plataforma web que pone a disposicion
de los interesados un canal para suministrar a la Comision la informacién y
documentos requeridos para luego ser evaluados como se indica en la descripcion
del proceso.

Figura /4 Registro Publico de Empresas

e Proceso de inscripcion y registro como Consumidor Calificado

En este proceso se ven implicadas las empresas o entidades que por su naturaleza
de actividades tienen una demanda maxima de potencia es superior a 5
megavatios (5 MW). Lo que le da la facultad para comprar energia eléctrica y/o
potencia directamente a las empresas Generadoras o Distribuidoras, con precios
libremente pactados entre ellos.

La ejecucion de este proceso inicia con una solicitud inscripcion con el
formulario completado donde se especifica la documentacion requerida, se recibe
la solicitud de inscripcion, se evalua si la informacion esta completa, en caso de
estar completa se continua con la elaboracion de auto de admision y traslado de
informacion para continuar con la revision técnica de la informacion. Si cumple
los requisitos técnicos se emite el Dictamen Técnico y se procede con la
Recepcion y auto de traslado del Dictamen Técnico, como siguiente se realiza la
Recepcion y revision Legal de la informacion, en caso de la aprobacion legal se
emite el Dictamen Legal y se procede con la elaboracion de borrador de
resolucion, se aprueba la resolucion de clasificacion e inscripcion y firma de
constancia de registro por parte del presidente y Secretaria General de la
Comision.
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La implicacion de la pagina web de la Comision tiene un papel fundamental al
momento de instruir a los interesados sobre coémo deben proceder dirigiéndose a
la seccion de Sistemas / Autorizacion y registro de consumidores calificados,
aqui se da el acceso a los formularios de inscripcion y se provee de mas
informacion a los usuarios interesados.

Figura /5 Proceso de Inscripcion de Consumidores Calificados

El interesado La CREE verificara el La CREE aprobara la El interesado sera
debera presentar cumplimiento del solicitud en un plazo inscrito en el Registro
el formulario y limite de demanda maximo de treinta de Consumidores
documentacion establecido en la Ley. (30) dias. Calificados de la CREE.

requerida.

e Procedimiento de carga de informacion a la pagina WEB

Este proceso inicia con la preparacion de los datos de parte del solicitante, a
continuacion estos documentos se convierten a formato PDF, se evalua la calidad
del documento en cuanto a formato y contenido, si pasa el control de calidad se
traslada a Secretaria General para realizar el andlisis del tema que trata el
documentos, si se autoriza la publicacion, se remite la misma a la Unidad de
Innovacién y Tecnologia que recibe la solicitud de publicacion por correo
electronico e inicia el proceso de carga, completada la carga se informa a
secretaria general terminando el proceso.

Durante este proceso la herramienta de trabajo principal es el panel de
administracion de la pagina web de la Comisién desde donde se almacena la
informacion a publicar y se define la ubicacion dentro de las paginas existentes
o creando una nueva en caso de ser necesario.
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Figura 16 Informacion de Contacto

m Search... Q Portal de Transparencia
C R E Correos: Teléfono:
[ ] info@cree.gob.hn +504-2235-9494

secgen@cree.gob.hn

Institucién v Marco Legal v Consumidor v Tarifas v Sistema Eléctrico Nacional v Sistemas v Informacién v Comunicados v

9. Modelo de Gestion de las T1

a. Estrategias de las T1

i. Definicion de los objetivos estratégicos

Para apoyar los objetivos estratégicos de la institucion en general y segun
la situacion actual se orientan los esfuerzos hacia el desarrollo tecnolégico.
Por lo mismo, describimos los siguientes objetivos estratégicos:

1. Continuar con la automatizacion de los procesos institucionales asegurando
su funcionalidad, usabilidad y sostenibilidad técnica.

2. Asegurarse que los colaboradores aprovechen al maximo los equipos y
servicios proporcionados mediante el involucramiento y capacitacion de la
estrategia de las TI.

3. Asegurar el mayor esfuerzo posible la correcta gestion de la informacion
para su adecuado analisis, procesamiento, almacenamiento e integridad.

4. Mantener las condiciones 6ptimas de la infraestructura y los servicios
tecnoldgicos para aprovechar al maximo los recursos y asi poder gestionar
productos de calidad.
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ii. Alineacion de las TI con la Institucion

Los sistemas de informacién desarrollados y administrados por la unidad
encargada de las TI son para apoyar y gestionar los procesos de la
institucidn por lo tanto es de gran importancia la alineacion de ambas.

Algunos proyectos enfocados en la alineacion con los objetivos
institucionales son los siguientes:

1. Firma Digital: Para la Comision es muy importante la alta disponibilidad
de firmas para la aprobacion de productos y normativas. Para lograr este
fin, la unidad de IT se encarga de gestionar los certificados de firmas
digitales, su vigencia y renovacion en los casos de necesidad por medio de
una entidad certificadora; con ello logramos el objetivo de agilizar los
procesos, reducir costos y mantener la trazabilidad e integridad de la
informacion.

2. Digitalizacion: Los colaboradores de la comision cuentan con una diversa
cantidad de servicios proveidos por la institucion, los cudles brindan las
bondades de almacenamiento de archivos en la nube, asi como también
ayudan para el trabajo colaborativo entre las areas de la institucion y
aseguran la trazabilidad, integridad y seguridad de la informacion
manipulada.

1. Infraestructura

La infraestructura con la que se plantea el modelo de gestion de la institucion
es la misma con la que se cuenta actualmente debido a que la infraestructura
actual estd bastante actualizada, tiene buen soporte para los proyectos
planteados anteriormente.

2. Servicios

Los servicios que ofrece la unidad encargada de las TI son en su mayor parte
el desarrollo, el soporte preventivo y el apoyo en la administracion de
herramientas que apoyan la buena gestion de cada colaborador de la
Institucion.

3. Aplicaciones

Las aplicaciones utilizadas por los colaboradores en la institucion son
administradas bajo un panel o tenant® de licencias en el cual se logra mantener

8 Tenant se refiere a un contenedor de licencias de diferentes aplicativos y herramientas, este es perteneciente a
la comision y en ¢l se encuentran una variedad de llaves de funcionamiento de programas.
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GOBIERNO DE LA REPUBLICA

un control especifico de la asignacion de licenciamiento segtin las necesidades
y funciones de cada colaborador dentro de su unidad correspondiente.

4. Usuarios

La gestion de usuarios se mantiene siempre bajo la administracion de la unidad
de Innovacion y Tecnologia, esto con el objetivo de mantener centralizada la
autorizacion de los usuarios a diversos servicios, entre ellos, acceso a las
instalaciones, acceso a los portales de informacion, acceso a los servicios de
almacenamiento, acceso a los servicios de mensajeria y comunicacion tanto
interna como externa, asi como también ayudar en la gestion de la seguridad
de la informacion manipulada por cada usuario.

b. Gobierno de las TI

b. Cadena de Valor

Figura 17 Cadena de Valor de las T

1. Control y gestion de proyectos, 2. Administracion de herramientas y servicios

1. Personal técnico especializado, 2. Capacitacion especializada al personal

1. Gestion de proyectos informaticos y nuevos desarrollos, 2. Investigacion sobre nueva tecnologia, 3. Estandarizacion y
automatizacion de procesos

1. Evaluacion de propuestas de socios tecnoldgicos, 2. Analisis de adguisicion de licenicas, 3. Analisis de mejora y adquisicion
de hardware.

. Apoyo técnico a los

1. Preparacion de
proyectos.
Programacion de
proyectos.

. Recepcion y

verificacion de

TECUrS0S.

. Programacion y
preparacion de
ambientes de frabajo.

. Analisis y disefio
de Software.

. Desamollo de
Software.

. Control de calidad

. Implementacion,
monitoreo y soporte.

. Control de seguridad.

. Administrador de
los recursos:
tecnologicos.

1. Pruebas de usuario.
2. Implementacion de
herramientas y
Software.
. Capacitacion de
utilizacion de las
herramientas.

bl

Divulgacion de
informacion pablica
mediante canales
tecnolégicos.

. Programacion de

mantenimientos de
soporte via anuncio
por comeo electrénico
y canales oficiales.

colaboradores.

. Monitoreo y s

constante de sistemas

. Monitoreo de acceso

¥ comunicacion.
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ii. Indicadores y riesgos en los procesos de las TI

Los principales indicadores y riesgos en los procesos de las TI que se tienen
presentes en la Comision, los describiremos a continuacion:

1. Tiempo de Respuesta del Soporte: Este indicador evalia directamente el
compromiso de los colaboradores que forman parte de la Unidad de
Innovacién y Tecnologia, nuestros colaboradores de las demas éareas
esperan una pronta respuesta a cada una de las solicitudes realizadas.

2. First Call Resolution: La resolucion en la primera llamada por parte de
los colaboradores tecnoldgicos representa un alza en la satisfaccion del
servicio por parte de los demdas compafieros, puesto que representa la
habilidad de los colaboradores de tecnologia para ayudar al mejoramiento
de la satisfaccion del cliente final.

3. Disponibilidad del Sistema: Mantener los sistemas funcionando es un
claro mensaje de que el equipo de tecnologia esta realizando bien sus
funciones, dado que todos los sistemas son necesarios para el correcto flujo
de informacion y funciones en todo el organigrama institucional y en las
diversas areas de la Comision.

4. Resolucion de Eventualidades: Este indicador esta directamente ligado al
mencionado en el punto anterior, en muchas ocasiones el funcionamiento
de los sistemas esta regido por la pronta respuesta y el correcto
funcionamiento de los servicios proveidos por entidades externas a la
comision, la habilidad de resolver en el menor tiempo posible las
eventualidades ocasionadas por los servicios externos, son responsabilidad
del equipo de tecnologia, para mantener los servicios internos funcionando
por el mayor tiempo posible.

5. Solicitudes de Soporte Cerrados por la Unidad de Innovacion y
Tecnologia: Este indicador no solo mide el rendimiento de los
colaboradores de la unidad, sino también sirve para identificar problemas
como:

b. Brechas de rendimiento de los demés empleados.
¢. Formacion Ineficaz.
d. Falta de estandares de llamada.
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Cuénto mas altos sean los tickets mas alto serd el indice de productividad
y se espera la mejora de los usuarios en relacién con los sistemas de
informacion.

6. Calidad del Servicio: Podemos hablar de este indicador como una forma
de medir la productividad de la unidad por medio de comentarios de
satisfaccion y retroalimentacion por parte del usuario que realizo la
solicitud de soporte.

Medir constantemente la calidad de los servicios permite identificar las
fallas y proponer mejoras continuas, garantizando una mayor eficacia a los
equipos y resultados cada vez mas satisfactorios.

iii. Estructura Organizacional del Area de TI

La estructura organizacional del area de TI est4 definida en la Comision de
la siguiente manera:

1. La unidad esta bajo la supervision de la Direccion de Planificacion y
Desarrollo Institucional.

2. Launidad tiene un jefe de Innovacion y Tecnologia el cual se encarga
de las actividades de gestion, administracion y control gerencial de la
unidad y de los recursos.

3. Launidad cuenta, ademds de un jefe de Innovacion y Tecnologia, con
un Oficial de Soporte en Informatica el cual es el encargado de
asistir al jefe y brindar el soporte técnico tanto a los sistemas de
informacién, como a los usuarios de los sistemas dentro de la
comision.

Misma estructura que se muestra a continuacion con el siguiente grafico:
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Figura /8 Estructura Organizacional de TI

Direccidn de Planificacién y Desarrollo
Institucional

!

Jefatura
Innovacién y Tecnologia

!

‘Oficial de Soporte
en Informatica

¢. Gestion de la Informacion

i. Herramientas de Analisis

Para apoyar el proceso de la toma de decisiones en la informacion que se
obtiene de diversas fuentes de informacion habilitadas, es necesario fomentar
el desarrollo de la capacidad de andlisis. Para esto se utilizan herramientas
coémo informes, reportes e incluso plataformas de seguimiento de culminacion
de tareas para medir la aceptacion y el buen uso de los sistemas, equipos y de
la informacion por parte de los colaboradores, asi como también los paneles
de administracion de las herramientas adquiridas para mantener la seguridad
de los equipos y de la informacidn; estos anteriores nos permiten mantener un
control constante sobre las amenazas a las que pueden estar expuestos los
usuarios en cuanto a ciberataques hablamos.

En cuanto al andlisis de informacion para los productos finales de la comision,
se utilizan sistemas especializados que han sido adquiridos de plataformas
como Microsoft para su uso en el andlisis, limpieza y visualizacion de la
informacion para su posterior publicacion en los medios que se estimen
convenientes.

Uno de los sistemas especializados para el anélisis de informacion, limpieza
y su posterior divulgacion al publico en general en forma de producto final, es
el aplicativo Power BI, el cudl es utilizado tanto para el analisis de informacion
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de productos finales, como para el anélisis de informacion de rendimiento y
control interno de las funciones de cada area institucional.

Figura 19 Interfaz Power Bl

Otra de las herramientas utilizadas para el andlisis de informacion y el control
de los productos y entregables por la institucion es la plataforma Planner, esta
nos ofrece la bondad de mantener un andlisis de tareas programadas,
realizadas, entregadas, en curso y con comentarios, cada colaborador puede
hacer uso de esta herramienta para informar a la direccidon respectiva su avance
en los procesos y tareas asignadas.

Figura 20 Interfaz Planer

Nuevo plan

Nombre del plan
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En muchas ocasiones, con el fin de recopilar informacion necesaria para el
buen funcionamiento de la institucion, utilizamos la plataforma de Microsoft
Forms® con el objetivo de brindar al usuario una experiencia amigable al
momento de responder a los datos solicitados, asi como también para la
ejecucion de tareas de campo asignadas a ciertas unidades institucionales.

Figura 2/ Interfaz MS Forms

Digitalizan flujos de tabijo disrios

Fron e

El objetivo de estas y otras herramientas es mantener el flujo de informacion
para el andlisis correspondiente en cada area de la institucion; somos una
institucidon que procuramos mantener siempre la seguridad de la informacion,
y por ello utilizamos servicios contratados a proveedores como Microsoft via
proveedores autorizados por ONCAE para la contratacion de estos servicios
que representan la posibilidad de mantener todo bajo un nivel de integralidad
superior que nos permite sacar el maximo provecho a los recursos obtenidos
de servicios como Microsoft y su amplia gama de aplicativos.

i. Arquitectura de la Informacion

La arquitectura de la informacion esta pensada para basarse en los servicios
de almacenamiento digital con los que cuenta la institucion, con ello se
pretende que cada colaborador pueda tener acceso a su informacidon para
trabajar desde cualquier dispositivo, sin dejar de lado la seguridad
implementada, ademas utilizamos plataformas que proveen el servicio de
archivos compartidos por lo que es mucho mas fécil trabajar en conjunto ya
sea entre compafieros de la misma area o de un area diferente de la institucion.

% Microsoft Forms es una plataforma en la que podemos desarrollar formularios para encuestas o recopilacion
de datos tanto internos como externos a la comision.
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Una de las plataformas utilizadas para mantener la infraestructura de los datos,
es el OneDrive!® desde el que podemos crear, almacenar y compartir los
archivos desde nuestra carpeta en la nube, esto sirve para tener siempre una
alta disponibilidad de la informaciéon y para fungir como servidores de la
informacion a compartir.

Figura 22 Interfaz OneDrive

e @ mie w0 r|E|::_

La otra plataforma de organizacion de archivos es el SharePoint!! por medio
del cual las personas de cada area de la institucién pueden crear sus sitios y
espacios personalizados para compartir archivos, datos y andlisis con los
colaboradores que estimen convenientes.

19 OneDrive se refiere a un servicio de almacenamiento en linea en el que cada colaborador posee un espacio
de almacenamiento personal.

! SharePoint es una plataforma para compartir archivos entre colaboradores y crear espacios de trabajo en
equipo.
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Figura 23 Interfaz SharePoint

d. Sistemas de Informacion

i. Arquitectura de los Sistemas de Informacion

La arquitectura de los sistemas de informacion utilizados en la comision se
basa en el modelo para clientes, con el cudl se pretende brindar los servicios
y mostrar los productos via cualquier computadora o dispositivo con conexion
a internet, la mayoria de los resultados de los sistemas de informacion
utilizados, se notan bajo la conexion a internet y luego la visita a nuestros
servidores de informacion para hacer las consultas y asi obtener los resultados
esperados.

Con esta arquitectura logramos que los productos y servicios puedan ser
accedidos por cualquier persona relacionada con el rubro o subsector de
funcionamiento de la institucion.

ii. Implementacion de Sistemas de Informacion

Con la implementacion de los sistemas de informacion propios de la
institucion se ha logrado un mayor control de los datos de cooperantes del
subsector y a su vez se mantiene una mayor interaccion con los mismos. Los
sistemas de informacidon que posee la institucion a medida que han sido
mencionados en el punto 7.3 de este documento, han significado una manera
efectiva de tener el registro publico de las empresas que forman parte de los
cooperantes del subsector, asi como también el sistema de consulta publica
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representa una via de comunicacion completa para permitir la inclusion de las
opiniones de todos los entes involucrados en la produccion de la comision.

iii. Servicios de Soporte Técnico

En el caso de los sistemas de informacién, la unidad de innovacion y
tecnologia es la encargada de brindar el soporte y la administracion tanto de
los usuarios del sistema como de los ficheros que se cargan por cada
cooperante, con esto apoyamos a las areas encargadas, responsables y
creadoras de las consultas ptblicas al momento de obtener la informacion que
pudo haber sido cargada en estos sistemas para su posterior analisis y apoyo
en la toma de decisiones; todo el funcionamiento de estos sistemas de
informacion también esta ligado a los servicios de almacenamiento
contratados por la institucion para garantizar la seguridad, integridad y
trazabilidad de la informacion.

e. Modelo de Gestion de Servicios Tecnoldgicos

ii. Criterios de calidad y procesos de gestion de servicios de TIC

a) Planificacion la calidad: La clave para la calidad de los servicios y
procesos de gestion de TIC se basa en la planificacion de calidad, sin
embargo, esta tiene variables dependientes de otras areas de la institucion,
esto debido a que la Unidad de Innovacion y Tecnologia es la encargada
de proveer las herramientas y servicios necesarios a cada area para su
correcto funcionamiento.

b) Gestion y control de la calidad: Una vez que se tienen planificados los
proyectos de gestion, implementacion y control, el siguiente criterio a
utilizar es este, es necesario monitorear que la planificacion se adecte a
las necesidades reales de la institucion a lo largo del periodo de tiempo
planificado.

¢) Mejora continua: La mejora continua es ejecutada en paralelo junto con
la gestion y control de la calidad, se procura velar porque se cumplan las
necesidades y por estar preparados para las nuevas adversidades que
puedan presentarse en el futuro, se contempla siempre mejorar y
optimizar las actividades en todos los escenarios posibles.
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ii.Infraestructura

En cuanto a la gestion de la infraestructura, esta se ve planificada en funcion
del crecimiento institucional, por lo que la gestion se orienta a cumplir con las
necesidades y demandas del equipo actual y una prevision futura en base a las
planificaciones de cada una de las areas de la institucion, asi como también se
debe reflejar el prondstico de eventualidades que puedan suceder en cualquier
momento y que la Unidad encargada esté preparada para darle pronta
resolucion.

iii. Conectividad

La conectividad de los equipos estd bajo la responsabilidad, la gestion y la
administracion de la unidad de IT, la cual se centra en mantener funcionando
los sistemas de conexidén y mantener el contacto respectivo con los equipos de
soporte y apoyo de los proveedores externos de servicios contratados por la
comision, para ello siempre se mantiene un control y supervision constante de
los equipos en funcionamiento en las oficinas de la institucion, gracias a esto se
permite la conectividad y el trabajo conjunto mediante interconexiones tanto
locales como externas.

iv. Servicios de Operacion

Los servicios de operacion de T1 van orientados siempre a brindar al usuario las
soluciones y herramientas necesarias para la correcta ejecucion de sus
funciones.

a) Gestion de Recursos: IT mantiene la infraestructura en funcionamiento,
esto incluye hardware, software, infraestructuras de comunicacion y de
informacion, asi como las herramientas y aplicativos para sus funciones.
La unidad de innovacién y tecnologia es la responsable de gestionar y
suministrar los recursos de TI para los equipos.

b) Optimizacion de la infraestructura de TI: La unidad encargada de TI
también busca la mejora continua de los equipos y el maximo rendimiento
a menor coste de todos los dispositivos, equipos y herramientas que posee
la institucion, esto garantiza la constante vigilancia e implementacion de
nuevas practicas de tecnologia en pro del aprovechamiento de los
recursos.

¢) Soporte al usuario: La unidad garantiza el acompafiamiento necesario a
las demds areas de la institucién que requieran o necesiten el apoyo
técnico y asesoramiento tecnoldgico, ya sea para el uso del equipo y
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herramientas actuales o la adquisicion de nuevas herramientas
especializadas.

d) Gestion de la seguridad e incidentes: IT no solo se centra en la
disponibilidad diaria de los servicios, sino que también desarrolla planes
para proteger la disponibilidad futura en caso de que surjan problemas.
Esto incluye realizar copias de seguridad de datos, restaurar sistemas,
auditar y trabajar para garantizar la conformidad de la normativa de
seguridad interna.

f. Iniciativas de Uso y Apropiacion

Dentro de las iniciativas de uso y apropiacion de las TI por parte de cada colaborador,
la unidad encargada de las TI procura siempre mantener un alto valor de los equipos,
y que los colaboradores lleguen a tomar pertenencia de estos, brindando a cada uno
las inducciones de uso necesarias para cada herramienta que se brinda.

Se realizan capacitaciones de uso de plataformas de servicios en colaboracidon con
otras unidades encargadas de la planificacion, con el objetivo que los usuarios
comprendan la importancia y el uso de estos servicios pertenecientes a la comision,
asi como también se comprenda la importancia del uso colaborativo de las
herramientas para lograr una mayor eficiencia al momento de realizar trabajos y
actividades que son dependientes de varias areas de la institucion.

10. Modelo de Planeacion
a. Lineamientos o Principios que Rigen el PETI

La formulacion del PETI requiere de una serie de insumos necesarios de tal manera
que el producto resultante se encuentre adecuadamente alineado a cada uno de ellos.
En la siguiente tabla se resumen estos insumos.

Tabla 2 Lineamientos que Rigen el PETI

Fuente Insumo

Objetivos estratégicos
Planeacion Estratégica - Lineas de accion
Integracion con proyectos de otras areas

Componentes
Plan de Inversion - Objetivos
Metas
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Fuente Insumo

Requerimientos externos para la
definicidn y estructuracion del
PETI

Oficina Nacional de Desarrollo Integral
del Control Interno

b. Estructura de actividades estratégicas

Mantener el objetivo de crecimiento y buen funcionamiento institucional representara
un trabajo constante y sin interrupciones para la comision, la UIT como encargada de
la invocacion y tecnologia de la institucion, plantea las siguientes actividades
estratégicas para cubrir las necesidades de la comision y al mismo tiempo lograr un
ambiente tecnologico sostenible para la misma.

Tabla 3 Estructura de actividades estratégicas

Estructura de actividades estratégicas
Planificacion de anteproyecto de crecimiento tecnoldgico en infraestructura,
equipos, herramientas y licencias.
Presentacion, discusion y aprobacion del anteproyecto.
Planificacion definitiva de adquisiciones, contrataciones y compras que satisfagan
las necesidades del proyecto.
Iniciar los procesos de adquisiciones.
Adjudicados los procesos, realizar seguimiento a las ejecuciones de estos.
Realizadas las adquisiciones, implementar los proyectos de crecimiento.
Con el anteproyecto implementado, planificar la capacitacion de los colaboradores
7 |en el correcto uso, cuidado y mantenimiento de sus equipos, sistemas y
herramientas.
Planificar un seguimiento de los equipos de trabajo y sus actividades con los
equipos.
9 | Realizar mapeos de necesidades por equipo para capacitacion.
10 | Planificar capacitaciones de seguimiento a los usuarios.
11 | Implementar capacitaciones de acuerdo con las necesidades de cada equipo.

NN~ W [\

c. Prioridades de implantacion

De acuerdo con las planificaciones y necesidades encontradas en la institucion hemos
encontrado como prioridad, el apoyo a diversas necesidades por equipos o areas de la
institucion, brindar el acompafiamiento necesario en las tareas que estén relacionadas
a las TI y con ello ofrecer un mejor producto final a las autoridades y al usuario final
de la comision.
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Tabla 4 Prioridades de implementacion

1

Compartir el conocimiento de un estandar de seguridad conocido por todos los
colaboradores para saber las medidas que deben tomar al momento de ejercer sus
funciones.

Planificar un manual de respuesta ante los riesgos o problemas que puedan suscitarse
y asi los colaboradores sepan como responder ante estas situaciones.

Es necesario implementar un plan de seguimiento para monitorear el estado de los
equipos y herramientas de cada colaborador, los cuales pertenecen a la comision, con
ello se tendran estadisticas de uso y apropiacion de las estrategias de las TI en la
institucion.

La capacitacion de los colaboradores en el uso de herramientas y flujos que se han
disefiado para dar seguimiento a la entrega de productos relacionados con la ejecucion
de planificaciones.

El acompanamiento a los compaiieros de otras areas de la institucion que ejecutan
tareas y planifican actividades ligadas a la tecnologia, es necesario implementar un
plan de nacién para este tipo de actividades y asi lograr integrar las areas de la
institucion y trabajar en conjunto.

e. Proyeccion de presupuesto del area de TI

En la tabla 3 se presenta una proyeccion del presupuesto programado para el area de
TI para el ano 2023 con un valor de 5,437,0000 debido a que se proyecta la
contratacion de 15 personas, dato que no estd incluido en PACC aprobado.

Tabla 5 Proyeccion de las compras del area de Tl programadas para el 2023

Compra de computadoras para la contratacion de 15 personas (dato

B d0) P P P ( 600,000.00
goerlszltor1a para el redisefio y reprogramacion de la pagina Web de la 450,000.00
Renovacion de Dominio 2,000.00
Renovacion de hospedaje de pagina Web 30,000.00
Repuestos para computadoras (Memorias y Discos Duros) 50,000.00
Accesorios de Red de datos e inalambricos 75,000.00
UPS de 5KVa y baterias para UPS de 1.5KVa 90,000.00
Mantenimiento de equipo de tecnologia 150,000.00
Adquisicion de dos Impresoras laser multifuncionales 220,000.00

2222-1912
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Instalacion de Puntos de Red 240,000.00

Adquisicion de un Sistema de Nomina Automatizada para la Unidad
de Recursos Humanos de la CREE

Compra de Monitores, Teclados y combo de teclados/mouse y
candados

Servicio de Internet 250,000.00

Equipo de Red 250,000.00
Capacitaciones:

Taller WordPress — 68,000.00

Visual Studio Fundamentos y Avanzado — 75,000.00
Programacion C++ - 60,500.00

Microsoft Windows Server 2019 — 65,000.00

Manejo en Microsoft Power BI — 35,000.00

Certificacion Ciberseguridad — 60,000.00

Power Apps —26,500.00

2 niveles de SharePoint — 55,000.00

Tableau, manejo basico y avanzado — 35,000.00

Adquisicion de Planta Telefonica PBX con tecnologia IP y nueva red
de datos UTP CAT6

Adquisicion de un Sistema de Gestion Contable/ Administrativo y
Financiero - Sistema ERP

250,000.00

250,000.00

480,000.00

WP R W=

550,000.00

750,000.00

Adquisicion de un servicio de digitalizacion y creacion de sistema de
. . . . D 750,000.00
manejo de archivo historico de expediente digital

e. Plan de implantacion

De entre todas las actividades, la prioridad sera siempre mantener funcionando los
sistemas de informacioén y que los equipos de trabajo de la comisidén se sientan
acompafiados en cuanto a tecnologia nos referimos, es por eso que la UIT es una
unidad de puertas abiertas y nuestro plan se enfoca en la atencion al usuario y el
mejoramiento de sus capacidades tecnoldgicas para asi tener siempre una constante
evolucion y cada dia un mejor rendimiento de los equipos con las herramientas
proporcionadas.

Tabla 6 Plan de implantacion
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Planificar las capacitaciones necesarias por equipo de trabajo, para brindar el apoyo en
conocimiento y habilidades a los colaboradores de la institucion.

Ejecutar un analisis o monitoreo de los equipos y las necesidades de cada uno para
2 | ejecutar tareas de inversion y mejoramiento de las condiciones de cada uno segun los
requerimientos.

Disenar un plan de seguimiento, monitoreo y control, de la mano de cada colaborador,
3 |con esto se pretende brindar el apoyo necesario en las tareas cotidianas y que los
colaboradores se sientan seguros de sus equipos.

Mantener siempre las vias de comunicacion abiertas para que los colaboradores sientan
la confianza de hacer las consultas pertinentes, asi se logrard una mayor apropiacion
de las estrategias de TI y la comision en general estard mas anuente a la aceptacion al
cambio y la evolucién de la nueva era digital.
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a. Administracion del riesgo

A continuacion, en la figura 24, se presenta la administracion del riesgo del proceso de carga de la informacion a la pagina
web de la CREE, correspondiente a su plan de gestion de los riesgos.

Tabla 7 Plan de Gestion de los riesgos

CRZE

el PLAN DE GESTION DE LOS RIESGOS
PROPOSITO: |Priorizar las fechas para gestionar los riesgos de los procesos con base en el inventario de los objetivos o
o . PROCESOS L AT LT
|
(1) NomBre pe | (%) OBJETIVO DEL (3) PRIORIDAD (4) FECHA DE ‘ (5) FECHA DE (6) CARGO DEL
e T INICIO FINALIZACION RESPONSABLE

PROCESO

{o erapa del proceso)

(Elegir la prioridad con el sigulente

o (Eseribir el objetivo o los N . 2,
(Bacribir o nombee de cada | s trence 2 cata s _ |(Colocar el mesyafio en el que) (Colocar elmes y afo e 814U (e, o cargo del responsable)
proceso) A: Desarrollo dentre del primer afio inieia) finalizari la ejecucidn)
2o B: En el segundo y tercer afic)
) Cargar informacion al . L

Carga de Informaciona la A: Desarrollo dentro del primer ) Director de Planificacion y

: portal web oficial de la N ene-13 dic-23 o

Pagina Web . ano Desarrollo Institucional
comision.

Elaborado por: Revisado por: Aprobado por:

Francisco Ciceres

Oficial de Soporte en Informatica
Firma: i
[
Py

Fecha: 2710412023

rgilio Padilla
Comisionado idente
Firma: ?%’

Fecha: = 270412023
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A continuacién, en la figura 25, se presenta la administracion del riesgo del proceso de carga de la informacion a la pagina
web de la CREE, correspondiente a la Matriz para evaluacion, analisis y respuesta a los riesgos.
Tabla 8 Matriz para la evaluacion, andalisis y respuesta a los riesgos
e C R E Comisi6n Reguladora de Energia Eléctrica T
-t Formulario 27 seguido da las siglas
HONDURAS |- i MATRIZ FARA LA EVALUACION, ANALISIS Y RESPUESTA A LOS RIESGOS de la institucién
T [Camgadt Infemoaiy 8 1 Pagins Wel — —
| Na = —
e T T e e AR = |§Wgnalﬂgﬂwb aficial de ia comsitn, =
oo | (¥] EOrene Controlas p“-l-m | m“: lmzmm: (13) Respuesta a
| R . = Zona de L] B8 por ———
) N {2) Etapa dof proceso (3} Boscripeién del Ricsga Ftang Preimine | EMGRies pars g vt s e || ot s o vy | FiesoFinal | los Riesgos
“We | esg mitigar los riesgas | (101 ! one |
e 2l b |
§ Pregpara catos para publicar de acuerds a los i
requarimientss
—1 —— i e T == =
2 | Convierte a frmalo PDF of mateisl para publieacign | 57t bt seulrvs fe ormersion = J 2 sz e s bcaben e u:;'z'-:a;m?m vl o Cumpats
1 Tnicreier y capaciiar a1t | Il 3 Copsi a1 =
¥ ol foamenn e ol poral . 2 meldnss mmm";f" faimais .m:‘::l::a 1 L Edls
| — maiens — | el siel il ]
I Y Lmas 3 paIbdSar e comennands 3 lar . n:um}:g::::ntm "“.’,‘,"‘..'.Zifﬂm"i . 3 M Edtar
4 Andlisis dal tama a putlcar mmum’q“m”mmonﬂnm 2 3 e sbearne T i gl
| I o enatoiade e | limes = olehoace I
5 Aunrizacién de 1 pUblicacion 0 550 debicheal AUtz it i 4 Caga 2 a H ek e e mt“.’:&m’m ! ! H e
5 iRamuldn 18 solicitud da _c:mgsm rnalsf'lal ala Unidad | La rermisién =0 an bafa ot ol candd d¢ drenzibn i o :::‘::I;mmm: mﬁﬁ%m P 4 S
de Innovacién y Tecnologia wm sa dibin “"“'"':’I‘W‘ PR it AN BOTH B remn
| He se r.a'e.a«hm.:w\uummnlw [Pt b ekl i ey m.mﬂmm;u?!
| n e | i M i peal | ' 2 Evwar
L [resmsepnan WS | - | - B L
e | Inicia proceso de carga 0 |a Informacidn E"""'"“,f‘,:.:','::"_:,,'?’:““""“ ' a -n—c:"-:':‘l:;u:: h;‘:dum . uw;:::ma.m # | i | Reapr
] | Resultade del procase L) | | |
10 | Intorna ol soliitants ol resutado del procasa i ' ' i ' [ “ [
Franciseo Cicerss \ Oficial de Soparte en Informarica Rateel Virgillo Padd|
Carresi
\Firma: T\\ Firma: Fis Firma: 5 -
Focha: 27/04/2003 s ) = 'W e \\ ~|Feena: 2rmdiEnza :.-‘: Facha: i'h'l':lcu'.i':iz’sir.‘r
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A continuacion, en la figura 26, se presenta la administracion del riesgo del proceso de carga de la informacion a la pagina web
de la CREE, correspondiente al mapa consolidad de los riesgos

Tabla 9 Mapa consolidado de los riesgos

Ll L = . -

MAPA CONSOLIDADO DE LOS RIESGOS

OBJETIVO: Resumir de manera objetiva y grifica las zonas de riesgos de cada proceso (o etapa del proceso) para que facilite la toma de decisiones
PROCESO: Carga de Informacicn a la Pagina Web

PROBABILIDAD Explicacion los de riesgos
Muy Alea (5)

(€l numnero que consta en el circulo en blanco, t.olrespn;de al mismo ndmere qua
consta en la matriz de rizsgos para la evaluagion, andlisls y respuesta a les rlesgos.
Frente a cada ndmers que consta en el siguiente cuadro se eferibird un resumen de |a

descripeion ded riesgo de la columna 3 de la matriz de riesgos]

Errores en los aplicativos de conversién de
Muy Baja (1) 2 | documentos
3 El material no contiene lo necesario para su carga
alportal

El tema a publicar no corresponde a los
IMPACTOS 4 estandares de material que se publica en el portal
oficial de la comisidn

5 Mo esta debidamente autorizado para su carga

6 La remisién no se hizo por el canal de direccion
que se debia
MO SE FECIDIO 8N 1@ SOICIUO o ermatenalpor

7 medio del correo electrnico debidamente
fundamentado

& Error en la carga de la informacion por falla de
hardware o software B

Elaborado por: Revisado por: Aprobado por:
Francisco Ciceres Oficial de Anny Carolina Valladares O'Connor Rafael Virgilio Padilla
Soporte Wiﬁm Directora de Planifigac) Institucional vislgnado Presidente
Aoh e . e — =

Firma: . . \ Firma: _ » %%  |Firma: - ﬁ
M— aA ;|
Fecha: 27/04/2023 Fecha: 27/04/2 Fecha: 27/04/20%3

Bhcel
l Sre ;‘“j
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Conclusiones

1. Destacar la importancia de alinear la estrategia de TI con los objetivos institucionales.
Esto permitird que las inversiones en TI se utilicen de manera efectiva y se alineen
con los resultados deseados.

2. Priorizar la importancia de contar con personal en el drea, que sean capaces de
mantenerse actualizados en las ultimas tendencias y herramientas tecnoldgicas, esto
repercutird en la calidad de los servicios que dia con dia necesita la institucion para
su funcionamiento y para mantener a todo el personal en un constante esfuerzo por
proporcionar los resultados esperados por los usuarios finales de los productos de la
institucion.

3. Contar con un enfoque de seguridad so6lido. A medida que la tecnologia se vuelve
mas avanzada, también lo hacen las amenazas de seguridad. Es vital que las empresas
tomen medidas para proteger sus sistemas y datos contra el riesgo de ciberataques y
vulnerabilidades.

4. Recordar la importancia de una planificacion adecuada y una gestion efectiva del
cambio. La implementacién de nuevas tecnologias puede ser un desafio, y es esencial
contar con una estrategia soélida para asegurar que los cambios se lleven a cabo de
manera efectiva y se integren con €xito en la organizacion.

Recomendaciones

1. Establecer objetivos claros y medibles: Es importante definir objetivos y metas
especificos que sean medibles y puedan ser alcanzados a través de la implementacion
de tecnologias de la informacion. Debe haber una clara alineacion entre los objetivos
de la institucion y los objetivos de T1.

2. Evaluar las tecnologias existentes, antes de implementar nuevas tecnologias, es
importante evaluar las tecnologias existentes para determinar si necesitan actualizarse
o reemplazarse. Es importante tener en cuenta el costo y la complejidad de la
integracion de nuevas tecnologias con las existentes.

3. Asegurar la seguridad de la informacion, la seguridad de la informacion es esencial
en la era digital. Se debe poder ejecutar y priorizar la seguridad para proteger los
datos de la comision ante las amenazas externas e internas.

4. Desarrollar un plan detallado de implementacion de nuevas tecnologias que incluya
un cronograma, un presupuesto y una estrategia de gestion del cambio, esto para
facilitar la evolucion tecnoldgica de todos los colaboradores y la comision en general.
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5. Capacitar a los colaboradores en adopcion exitosa de nuevas tecnologias para lograr
una correcta utilizacion y aprovechamiento de las herramientas que son
proporcionadas para ejecutar sus funciones.

6. Monitorear y evaluar el rendimiento de las tecnologias implementadas para
determinar si se estan logrando los objetivos. Los resultados deben ser utilizados para
hacer mejoras y ajustes segin sea necesario.
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