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1. Introduccion

El presente informe describe la situacion actual de las Tecnologias de la Informacion (TIC) en la
Comision Reguladora de Energia Eléctrica (CREE), en el cual se presenta el Plan de Tecnologia,
Informacion y Comunicaciones; mismo que tiene como objetivo planificar, impulsar y fortalecer el
area de Tl en todos los aspectos relacionados a esta.

Todo lo mencionado anteriormente se realizard con el acompafiamiento de cada area de la
institucién para asi mantener un correcto y adecuado funcionamiento de la informacién, asi como
garantizar la seguridad de esta para el uso eficaz y eficiente por parte de los usuarios finales.

2. Antecedentes

La Comision Reguladora de Energia Eléctrica (CREE), es la entidad técnica encargada de regular y
fiscalizar las acciones de los actores del subsector eléctrico nacional. Es un organo estatal
desconcentrado que ejecuta mediante la regulacion y fiscalizacion, la normativa aplicada al subsector
eléctrico de la Republica de Honduras.

Siendo esta comision la reguladora del subsector eléctrico es de vital importancia mantenerse a la
vanguardia en términos de tecnologias de informacion, esto con el fin de realizar analisis precisos
con la informacidn correcta para comprender la situacion del sector y asi poder crear los productos
especializados para su regulacion y control.

3. Objetivos

El objetivo del Plan Estratégico de Tecnologias, Informacién y Comunicaciones es proporcionar una
vision estructurada de la planificacion estratégica y de la gestién de las Tecnologias de la
Informacion y Comunicaciones. De acuerdo con lo anterior, las estrategias utilizadas en las TI
deberan ser orientadas para cumplir con las necesidades de infraestructura, equipo, herramientas,
sistemas de informacion y aplicativos, entre otros que soporten y ayuden a cumplir con los procesos
y funciones de la Comisién Reguladora de Energia Eléctrica y que sirvan de apoyo para la mejora
continua en la experiencia de usuarios tanto internos como externos.

Los objetivos puntuales de este Plan de Tecnologia, Informaciéon y Comunicaciones se detallan a
continuacion:
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e Planificar y gestionar los equipos y herramientas tecnoldgicas e informaticas necesarias para
el cumplimiento de las funciones técnicas, legales y administrativas de la Comisién.

e Velar por la alta disponibilidad de la conectividad, interoperabilidad y acceso a los sistemas
de informacién.

e (Gestionar e implementar estrategias que garanticen integridad, seguridad, disponibilidad y
confiabilidad de la informacion perteneciente a la comision y almacenada en sus equipos.

e Facilitar la comunicacién interna dentro de la organizacién al proporcionar un espacio
centralizado para compartir informacion, documentos y recursos.

e Mejorar la gestion de incidencias y solicitudes de soporte al establecer un proceso de
reporte, seguimiento y resolucion de problemas.

o Alinear los procesos y politicas de seguridad de la organizacién con estandares y marcos de
referencia reconocidos internacionalmente para la gestion de riesgos y la seguridad de la
informacion.

4. Alcance del documento

El Plan de Tecnologia, Informacion y Comunicaciones, es un instrumento para el analisis,
planificacion y desarrollo tecnoldgico de la institucion, esta circunscrito al dominio de estrategia de Tl
y con él, se propone plantear el abordaje y apoyo de los objetivos estratégicos, con el fin de generar
valor y cumplir con las metas de desarrollo de la Comision Reguladora de Energia Eléctrica (CREE);
asi mismo lograr un mayor indice de produccion y ejecucion de las normativas y funciones de la
Comision, logrando con ello una mayor aceptacion y acercamiento con la poblacion en general y
mejorando la calidad de vida de los ciudadanos.

5. Marco metodolégico

Utilizando la investigacion exploratoria podemos darnos cuenta de la situacion actual de las
Tecnologias de la Informacion y Comunicaciones actuales en la Comision, de la misma manera se
trata de complementar el andlisis con un disefio documental en los casos que contemos con
reportes, informes, comprobantes y demas; asi como en el disefio de campo con el cuél
recopilaremos los datos directamente de nuestras oficinas, equipos y sistemas.

El enfoque de este informe sera cuantitativo en el caso de hablar de los sistemas con los que
contamos, y el equipo con que actualmente trabaja la comision, es importante mencionar que estos
andlisis se basan en experiencias de usuarios directamente involucrados con el uso de la mayoria de
los recursos existentes.
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6. Marco normativo

El marco normativo por el cual se rige la Comision Reguladora de Energia Eléctrica (CREE) se basa

en las siguientes leyes:

e Tratado Marco del Mercado Eléctrico de América Central

e Constitucion de la Republica de Hondura

e Ley General de la Industria Eléctrica

e Reglamento de la Ley General de la Industria Eléctrica

e Leyde Transparencia y Acceso a la Informacién Publica

¢ Reglamento de Ejecucion General de la Ley Orgénica del Presupuesto
e Ley de Contratacion del Estado

e Ley de Procedimiento Administrativos

e Reglamento Interno de la Comision Reguladora de Energia Eléctrica

e Normas Supletorias

7. Analisis de la situacion actual
a. Situacion Actual de la Estrategia de las Tl

La estrategia de las Tl ha tenido una gran evolucion en los ultimos afios, cambios que han
representado a la Comision una alta disponibilidad de cada uno de los servicios y funciones
que debe brindar.

Se han implementado mejoras en diversas areas de IT, se ha mejorado la infraestructura
con el objetivo de mantener una seguridad tanto de la informacion como de los equipos.

Se han ejecutado desarrollos de pequefios sistemas con los que se brinda una mayor
interaccion con el usuario exterior, asi como la planificacion futura de sistemas InHouse' que
van orientados a buscar la automatizacion y mejor control de los activos tangibles e intangibles
de la institucion.

En el marco de iniciativas destinadas a fortalecer y mejorar la conectividad de la institucién,
se llevd a cabo la implementacion de una nueva infraestructura de cableado de red. Este
proyecto especifico se enfocd en las areas clave y operativas, buscando garantizar un
entorno tecnoldgico eficiente y robusto.

1 Los desarrollos InHouse se refieren a aplicativos desarrollados por los miembros del equipo de Tl y
almacenados en los servidores propios de la comision

4
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La instalacién del nuevo cableado no solo representa un avance en términos de
conectividad, sino que también contribuye de manera significativa a la optimizacién de los
procesos y operaciones esenciales dentro de la institucién. En conjunto con la adquisicién de
equipo de infraestructura de red que maximice la actualizacién de los servicios de conexion.

Nuestra estrategia més importante es mantener la seguridad tanto interna como externa,
brindando a cada colaborador el equipo necesario para desarrollar sus funciones, mantener
los equipos con sus ultimas actualizaciones, y la implementacién de muros logicos de
seguridad para salvaguardar la integridad de la informacidn administrada por cada uno.

b. Impacto del uso y apropiacion de las Ti

i. Principales Actividades Llevadas a cabo

Las actividades cotidianas en la Comisién significan el soporte técnico a todas las
areas de la institucion, apoyo en la recoleccion de elementos provenientes

de los usuarios externos por medio de los sistemas en uso, la administracion de la
pagina web oficial de la institucion, el apoyo en la creacién, generacion y difusion de
contenido de comunicacion al exterior, proveer las herramientas necesarias para el
desarrollo de las funciones de cada colaborador, mantenimiento de la infraestructura
de Tl y el desarrollo de aplicativos o sistemas de apoyo a peticion de diversas
unidades.

ii. Productos o Servicios Prestados

El soporte técnico es el servicio mas comun que se brinda a los colaboradores por
parte de IT, el apoyo técnico en temas relacionados a tecnologia y la asistencia
técnica en el desarrollo de aplicativos o actividades netamente relacionadas con los
sistemas, aplicaciones o programas administrados por IT.

iii. Herramientas de Tl

En la unidad se administran diversas herramientas digitales que representan el dia
a dia de cada colaborador de la Comisién, mismas que se detallan a continuacion:

e Paquete Microsoft 365: Desde esta suite de programas los colaboradores de la
comision tienen la posibilidad de ejecutar tareas como hacer reporteria, redactar
informes, comunicarse entre ellos con una aplicacién destinada solo a la
comunicacion interna, codificar informes interactivos sobre las inspecciones y
demas funciones que se asigne a cada uno.
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o Adobe Acrobat Pro: Ofrece una amplia gama de funciones adicionales a usuarios que
necesitan trabajar con documentos PDF de manera més sofisticada y avanzada.

o Kaspersky Endpoint Security: Es la herramienta adquirida para brindar
seguridad a cada ordenador portatil o de sobremesa de cada colaborador de la
Comision.

e Licencias de Programas Especializados: La institucion cuenta con programas
especializados para cumplir las funciones y los objetivos planteados por los
directivos y cumplir con las funciones segun la normativa a la que esta ligada la
comision, dichos programas estan bajo la administracion de licencias de IT con el
fin de lograr la mejor planificacion y utilizacién posible de los recursos.

e Servidores de almacenamiento y programas: Contamos con dispositivos
servidores para el almacenamiento de la informacion y ejecucion de programas
pertenecientes a la comision.

Fortigate: Es el dispositivo con el que cuenta la comision para la proteccion de la
informacion y el tréafico de datos con el exterior.

o DataCenter: La institucion cuenta con un dispositivo central desde el cual se
puede administrar la infraestructura, seguridad y muchos de los servicios de los
que depende el correcto funcionamiento de la comision, esto con el fin de
garantizar una correcta distribucion de los servicios y brindar seguridad a los
dispositivos fisicos desde los que se tiene el control de la red de datos y la
informacion. En este espacio se cuenta con dispositivos como el firewall, switches
y servidores.

iv. Perfil del Directivo Frente a las Tl

e Participar en los procesos de mejora continua de la Institucién

e Supervisar y coordinar la correcta administracion de los recursos
informaticos.

¢ Planificary ejecutar el desarrollo y/o adquisicién de sistemas.

e Supervisar el desarrollo y prueba de los sistemas de aplicacion.

v. Recursos Dedicados a las Tl

e Humanos: Para el area de las Tl se tienen dedicados dos (3) puestos, un
(1) jefe de la unidad de Innovacion y Tecnologia, y dos (2) oficiales de
soporte en informatica.
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e Financieros: En la tabla 1 se describe la adquisicion en Tl programada para el
afio 2024 por un monto total de 6,923.700 lempiras.

Tabla 1 Descripcion de la adquisicion en Tl programada para el afio 2024

Switch de red L100,000.00 02/01/2024
UPS 10 KVA para Data Center L200,000.00 02/01/2024
Cable extensor USB L16,000.00 10/01/2024
Impresoras laser multifuncionales .300,000.00 16/01/2024
Instalacion de UPS para data center L80,000.00 22/01/2024
Servidor Hiperconvergente L.3,000,000.00 22/01/2024
Soportes de para monitores L35,000.00 31/01/2024
Monitores L139,000.00 01/02/2024
Computadoras laptops L.390,000.00 01/02/024
UPs protectores de voltajes para PCs de 1 KVA L70,000.00 05/02/2024
Etiquetadora de puntos de Red L.3,000.00 26/02/2024
Controles Inalambricos para presentaciones L5,000.00 26/02/2024
/Adaptadores Ethernet, HDMI y USB para computadora L90,000.00 27102/2024
Software para Backup de Base Datos automatizados L100,000.00 01/07/2024
Renovacion Licencia Firewall Fortinet L50.000.00 01/07/2024
Repuestos para computadoras y UPS L80,000.00 08/07/2024
Renovacion de Antivirus L150,000.00 09/09/2024
Renovacién de hospedaje de pagina web L40,000.00 25/11/2024
Renovacion de Dominio L3,000.00 26/11/2024
Renovacion de Internet L300,000.00 02/12/2024
Renovacion de Licencia de Visual Studio L200,00.00 02/01/2024
Nuevas Licencias Microsoft Office 365 E3 L40,000.00 13/02/2024
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Insumos para mantenimiento de computadoras L25,000.00 09/03/2024
Renovacién de licencias 365 E5 y E3 L680,000.00 14/10/2024
Compra de licencias Microsoft Project L70,000.00 26/02/2024
Renovacion de licencias Microsoft Project L45,000.00 15/10/2024
Renovacion de Licencias Adobe Pro L370,000.00 10/09/2024
Nuevas Licencias Adobe Pro L30,000.00 20/02/2024
Renovacién Power Apps Portals L50,000.00 14/05/2024
Renovacién Power Apps Premium L20,000.00 14/05/2024
Capacitaciones:
1. Modelo de Programacion Web y Bases de Datos L13,00.00 01/03/2024
2. Seguridad Informatica de los Sistemas de operacion | L17,500.00 01/03/2024
3. Certificacion Oficial Power Bl PL-300 L17,500.00 01/03/2024
4. Programacion Informética (Java, C# y PhP) 118,600.00 01/03/2024
5. Configuracion del Software de Servidor Red 18,600.00 01/03/2024
6. Diplomado en Desarrollo seguro de software 162,500.00 01/03/2024
7. Diplomado en Direccién de Tecnologia para Chief
Tecnology Officer (CTO) L95,000.00 18/03/2024
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e Tecnoldgicos: Los recursos tecnologicos dedicados a las Tl van desde los
ordenadores asignados a cada colaborador, hasta los servidores instalados en el
DataCenter2 de la comision, todos cumplen un papel fundamental en la
comunicacion entre los equipos y la ejecucion de tareas que forman parte del
gran sistema de engranajes que mueve a la institucion.

2 E| DataCenter se refiere al espacio fisico dénde se almacenan y administran los datos y las conexiones de
infraestructura de la comision.
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¢. Situacion Actual de los Sistemas de Informacion
i. Sistemas de Apoyo

La institucién actualmente cuenta con multiples sistemas de informacion
mediante los cuales se brinda apoyo a cada una de las areas de la comision.

a) SIREP: Es un sistema que se utiliza por la Direccion de Talento Humano para el
registro y actualizaciéon de empleados, esto para tramites relacionados a la
Secretaria de Finanzas.

Figura 1 Sistema SIREP

| 9

& e

b) SIAFI: Este sistema es utilizado tanto para el registro y control de bienes nacionales,
como para las actividades administrativas que dependen de su registro en la
Secretaria de Finanzas.

Figura 2 Sistema SIAF|

¢) DetLive: Es un sistema de informacion por medio del cual se hace la presentacion
de declaraciones al Servicio de Administracion de Rentas, por

10
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medio de este la institucion puede mantenerse al dia con la presentacion de sus
declaraciones de tributos y demas relacionados.

Figura 3 Sistema DetLive

(D DET live

d) Det 5.5: Este es un mddulo de presentacion de declaraciones juradas que también

corresponden a las declaraciones que se hacen al Servicio de Administracion de
Rentas.

Figura 4 Médulo Detb.5

wrchivo Contribuyentes Médulos Herramientas Ayuda

AR B G - 00 |

Muevo  Ver Modficar Eiminar | Respakdo  Imprime | Ayoda  Sair

ATN
P4 0251379003027

e

5 - i = k
Instalacén Grande  Pequefio  Lista Detalle  Versiones

Médulo | Descrpcién | Version | Fecha |
@xsn PN Declaracién Jurada Impuesto Sobre la Rerta PersonaNat.. 8008 22/03/2012

e) Autocad: Este es un sistema que hace posible la recreacion de iméagenes, dibujos o
planos en maquetacion 3D y permite a miembros de la comision crear planos
referenciados de proyectos asignados.
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Figura 5 Sistema Autocad

f) QGis: Es un software de georreferenciacion y se utiliza para analizar datos
proporcionados por la ENEE, los cuales estaban dentro de un archivo con extension
para este programa.

Figura 6 Sistema QGis

ii. Sistemas Misionales:

La Comision cuenta con una pagina web por medio de la cual puede tener

comunicacion e informar al publico, esto debido a los diferentes portales que en
ella se encuentran y a los cuales cualquier persona puede acceder, como ser:

Portal de Transparencia

Leyes, reglamentos, normas técnicas y procedimientos
Acuerdos

Resoluciones

Historial de tarifas

Autorizacion y registro de consumidores calificados

12
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¢ Solicitud de informacion publica
e COCOIN- CREE
e Denuncias y Reclamos

iii. Sistema de direccionamiento estratégico

La Direccion de Gestidn por Resultados (DIGER) ha disefiado un Sistema de
Gerencia Publica por Resultados y Transparencia (SIGPRET) basado en los
fundamentos de la cadena de valor, el principal instrumento metodolégico para el
proceso de monitoreo y evaluacion de resultados es la Matriz de Consistencia de
Resultados (MCR).

La MCR se construye conforme al enfoque de cadena de valor publico, se definen
las metas y respectivos indicadores a nivel estratégico y gerencial, sobre la base de
los cuatro (4) Ejes Estratégicos derivados del Plan de Gobierno, la Agenda Nacional
de los Objetivos de Desarrollo Sostenible (AN- ODS), y la Estrategia Nacional de
Transparencia y Anticorrupcion (ENTAH, 2022-2026).

En la MCR se definen como metas i) Presidenciales, i) Sectoriales, iii) Institucionales

Figura 7 Sistema de Gerencia Publica por Resultados y Transparencia

Inicio de sesion

Iniciar sesién

& Olvido su contrasefia?

Registrese

El SIAFI GES se usa en la formulacion presupuestaria, asi como para la
evaluacién fisica y financiera. Es un sistema de gestion administrativa y
modular, en donde los procesos nacen de la gestion propia de las unidades
ejecutoras y administrativas institucionales y que su finalizacion tiene
incidencia en los sistemas de administracion financiera: Tesoreria,
Contabilidad y Presupuesto o en el registro, control y seguimiento de la deuda
publica.
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Uno de los valores agregados mas importantes del sistema, se centra en la
inter operatividad del “nucleo financiero”: presupuesto, contabilidad, tesoreria y
créedito publico, con los sistemas de gestion mediante interfaces con los
sistemas de Inversion Publica de Honduras (SNIPH), Gestion y Analisis de
Deuda (SIGADE), compras y contrataciones (Honducompras), administracion
de bienes nacionales, recursos humanos, administracion de proyectos con
organismos internacionales(UEPEX), Sistema de gestion por Resultados y
Transparencia (SiIGPRET), recaudacion de tributos, y la rendicion de cuentas.

Figura 8 Sistema de Administracién Financiera Integrada

La Direccion de Planificacién y Coordinacion de la Gestion (DPCG), implementd
el uso generalizado de la herramienta Microsoft Planner? en la CREE, para el
monitoreo de la ejecucién del Plan Operativo Anual 2023, por consiguiente,
capacito a todas las Direcciones de la CREE, con el objetivo de asegurar el uso
eficiente de la herramienta de planificacion, en la cual se puede visualizar la
produccion asignada, fechas de entrega, carga de evidencia, cambio de estatus
de progreso de productos.

3 Microsoft Planner es una herramienta disefiada para la administracion, monitoreo y control de actividades en un equipo

de trabajo.
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Figura 9 Sistema de Microsoft Planner

Q:16:16

Por otra parte, a solicitud del Directorio de Comisionados (DC), se desarrollé
una herramienta ejecutiva en el sistema Power Bl4, para el monitoreo de la
ejecucién de la Plan Operativo Anual 2023, con el objetivo de mejorar la
eficiencia y eficacia de la institucién, por medio de un monitoreo de ejecucion de
actividades en todas las areas

Figura 10 Sistema ejecutivo de monitoreo en Power Bl

Resumen Ejecutivo de Monitoreo de Ejecucién POA-2023 —
E C R - E
OF ENERCIA ELECTACA

Nombre dea tarea

d. Situacién Actual de los Servicios Tecnolégicos
i. Estrategia y Gobierno

La Unidad de Innovacion y Tecnologia es la encargada del disefio y métodos para la
implementacion de los diferentes sistemas informaticos utilizados por

4 Power BI es un aplicativo disefiado para el analisis de datos, para mostrarlos de una manera interactiva y ordenada.
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la institucion con el objetivo de apoyar en el cumplimiento de las funciones de esta,
la unidad es responsable de brindar las herramientas tecnoldgicas a nivel
institucional e interinstitucional siempre de acuerdo con las posibilidades y
disponibilidades que posea la unidad con sus equipos y herramientas.

ii. Administracion de Sistemas de Informacion

La Unidad de Innovacion y Tecnologia administra y brinda el acceso, delegacion y
apoya en la implementacion de los sistemas mencionados en el inciso “C”, a los
colaboradores y actores involucrados en el buen funcionamiento de la Comision.

iii. Infraestructura

La Unidad de Innovacion y Tecnologia es responsable de administrar y gestionar la
infraestructura tecnolégica para apoyar los procesos de las demas areas de la
institucion, para el almacenaje de informacion, servidores de aplicaciones o
archivos, bases de datos, correos electronicos y demas canales de comunicacion.

iv. Conectividad

El objetivo primario de los responsables de tecnologia de la comision es mantener
una constante comunicacién tanto a lo interno de las instalaciones como hacia el
exterior, es fundamental que se mantengan los servicios con alta disponibilidad para
garantizar que los objetivos colectivos sean cumplidos y que todos los involucrados
tengan las herramientas y servicios necesarios para ejecutar sus funciones.

v. Servicios de Operacion

Son las actividades y procesos necesarios para la operatividad de la institucién:

e Gestion de Infraestructura Tecnoldgica: Mantenimiento y supervision de la
infraestructura de tecnologias de la informacién, incluyendo servidores, redes,
almacenamiento y sistemas de virtualizacién para garantizar un funcionamiento
continuo y seguro.

e Soporte Técnico: Proporcionar asistencia técnica a los usuarios de la
institucion para resolver problemas relacionados con hardware, software y
conectividad.

e Desarrollo y Mantenimiento de Aplicaciones: Disefio, desarrollo y
actualizacién de aplicaciones informaticas especificas para las diferentes
direcciones que conforman la institucion.

e Seguridad Informatica: Implementacion y mantenimiento de medidas de
seguridad cibernética para proteger los sistemas de informacion contra
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amenazas externas e internas, incluyendo la gestion de firewalls, sistemas,
politicas y endpoints de seguridad.

e Gestion de Proyectos de Tecnologia: Asesoria y coordinacion de proyectos
relacionados con la implementacién de nuevas tecnologias, y el desarrollo,
adquisicion y actualizaciones de sistemas, y la integracion de soluciones de
software y hardware, estableciendo plazos de entrega oportunos y dentro del
presupuesto planificado.

e Evaluacion y Mejora Continua: Realizar evaluaciones periodicas de la
infraestructura tecnoldgica y los procesos operativos para identificar areas de
mejora y optimizacion, buscando siempre garantizar la eficiencia y la calidad del
servicio proporcionado.

e. Situacion Actual de la Gestion de la Informacion

La informacion utilizada por la institucion para ser procesada y convertida en productos
finales es condensada y almacenada en los sistemas servidores de archivos, bases de datos
y servicios de almacenamiento de la comision, esto con el objetivo de mantener las politicas
de seguridad de la informacion y que cada colaborador tenga acceso a lo necesario segun
sus funciones.
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f. Situacion Actual del Gobierno de las Tl

Estructura organizacional y talento humano.

Figura 11 Estructura de TI
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g. Analisis Financiero del Area de Tl

La figura 12 representa las inversiones realizadas en lempiras en el area de Tl desglosadas por equipo de cémputo, equipo de
comunicacién, firmas electronicas y consultorias de informatica, internet, pagina web vy licencias de software entre el afio 2017 al
2022, cabe sefialar que, en el afio 2020, fue donde se ejecutd la mayor inversion en equipo de computo y licencias de software por
parte de la CREE representando un total 7,583,568.50 lempiras.

6,000,000.00

5,000,000.00

4,000,000.00

3,000,000.00

Monto en Lempiras

2,000,000.00

1,000,000.00

0.00 l

B Equipo de computo

B Equipo de comunicacion

m Firmas electrdnicas y consultorias de informética
Internet

m Pagina web

B Licencias de software

Figura 12 Inversiones en Tl del 2017-2022

| -
2017 2018 2019 2020
359,154.20 26,059.09 0 2,556,336.18
53,299.16 100,777.14 71,297.00 83,994.69
104,709.80
196,275.10 94,607.74 551,453.75 5,027,232.32
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2021
1,021,011.23
128,262.28
137,562.50
166,698.50
10,885.90
545,050.80

2022
544,188.91
60,573.49
51,060.00
228,624.51

2,210,595.58

2023
534,000
565,000

32,000

1,102,000
2,233,000
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8. Entendimiento Estratégico

a. Modelo Operativo de la Organizacion
i. Analisis del Entorno

En este apartado se analizan los factores internos y externos que tienen un efecto
sobre las operaciones de la Comisién, para ello se presenta un analisis FODA:

Fortalezas:

¢ Mantenimiento de un alto estandar en cuanto a recursos tecnoldgicos tanto en
software como hardware.
e Establecimiento de estrechas relaciones con las demas instituciones estatales
involucradas en el sector eléctrico.
e Personal altamente calificado y en constante formacion.
e Implementacion de cableado estructurado para la red y adquisicion de equipos para maximizar su
rendimiento.
e Facultad para tener acceso a la informacion que se necesite de parte de los demas
entes involucrados en el subsector eléctrico.

Oportunidades:

e Implementacion de un sistema automatizado para la consulta y almacenamiento de
informacién provenientes de otras entidades del sector eléctrico.

e Contratacién de mas personal calificado para distribuir en mejor manera el trabajo
realizado, que cumple altos estandares de calidad.

e Implementacion de sistema de automatizaciéon para almacenaje de informacion
documental que ingresa y sale de la Comision.

e Creacion de una intranet para centralizar las comunicaciones, y los recursos
institucionales.

Debilidades:
e Inexistencia de un directorio activo desde donde se apliquen directivas a los
equipos del dominio.

o Falta de respaldos de bases de datos en sistemas principales.
e Gestion documental limitada de cambios en pagina web y sistema de consulta
publica.

Amenazas:

e Ataques de cibercriminales con intenciones de entorpecer los procesos e
informacién administrada por la Comision.
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¢ Desastres naturales que puedan dafar las instalaciones o conexion a la red de
datos.

e Amenazas fisicas que atenten con la inseguridad de los colaboradores por grupos
extremistas o antisociales.

ii. Estrategia Institucional

La estrategia de la comision estd alineada con las prioridades definidas por el
gobierno siendo uno de sus principales ejes el garantizar el servicio de energia
eléctrica como un bien publico de seguridad nacional y un derecho humano de
naturaleza econdémica y social. En este sentido se vela por hacer cumplir la Ley
General de la Industria Eléctrica, regulando y fiscalizando a los actores dentro del
subsector eléctrico.

Mision: Velar por el cumplimiento de la Ley General de la
Industria Eléctrica y desarrollar un marco regulatorio que
propicie un sector eléctrico competitivo que resulte en un

suministro eficiente, confiable y sostenible en beneficio
de los usuarios.

Vision: Ser una entidad que lidera la

implementacion de un  sector

eléctrico  competitivo, co n

resultados eficientes y estandares de calidad mundial, que
contribuya con el desarrollo sostenible de Honduras.

Objetivo estratégico: Mejorar la prestacion de los
servicios en el subsector eléctrico hondurerio, a traves
de una gestion regulatoria, fiscalizadora, eficiente y transparente.

Para que esta tarea se pueda cumplir de la manera mas eficiente dentro de la
estrategia institucional se da énfasis en la implementacion y uso de tecnologias de la
informacion que faciliten el trabajo colaborativo, la automatizacion de recoleccion y
analisis de informacion.

iii. Modelo Operativo

Los productos generados por la comision parten principalmente de la aplicacion de
la Ley General de la Industria Eléctrica (LGIE), las actividades de regulacion,
fiscalizacion, autorizacion para la participacién de nuevas empresas en el
subsector eléctrico, establecimiento de tarifas a la energia
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eléctrica y elaboracion de los términos de referencia para la compra de capacidad y
energia son algunas de sus principales funciones.

El establecimiento de normativas o modificaciones a las reglas que tendran efecto
sobre las entidades pertenecientes al subsector eléctrico parten de consultas
publicas realizadas en la pagina oficial de la Comision.

Ademas, para ejercer actividades de fiscalizacion se realizan visitas a las empresas
involucradas y se solicita la informacién necesaria para comprobar que las
operaciones se desarrollen de acuerdo con la LGIE.

Para desarrollar sus funciones la Comision opera a lo interno a través de las
siguientes Direcciones y Unidades:

Directorio de Comisionados

Direccién de Secretaria General

Direccion de Planificacion y Coordinacion de Gestion
Unidad de Innovacion y Tecnologia

Unidad de Planificacion y Evaluacion

Unidad de Transparencia

Direccién de Relaciones Publicas y Comunicacion Institucional
Direccién de Talento Humano

Direcciéon Administrativa Financiera

Unidad de Adquisiciones

Unidad de Servicios Generales

Direccién de Regulacion

Unidad de Tarifas

Unidad de Regulacion y Normativa

Unidad de Planificacién y Mercados

Direccion de Asesoria Juridica

Direccion de Fiscalizacion

Unidad de Fiscalizacién

Unidad de Atencién al Usuario y Agente

O O ©¢ ¢ O O O ®©® O O ® @@ ¢ O O O © o o

Todas las Direcciones utilizan las herramientas colaborativas de Microsoft 365, que
abarca el correo electronico, almacenamiento en la nube de OneDrive, aplicaciones
de productividad de Office 365, y otros productos de Microsoft como Power Bl, MS
Planner, MS Visio® y MS Projectt.

5 Microsoft Visio es un aplicativo orientado al disefio de diagramas de flujo de procesos e informacion.
6 Microsoft Project es un aplicativo orientado al disefio de diagramas de planificacion de actividades en tiempo, forma y
etapas.
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Para los sistemas especializados de Consulta Publica y Registro Publico se utiliza la
plataforma Azure” donde se ejecutan los sistemas y se almacena la informacidn.

iv. Estructura de la Organizacion

Dentro de la Comisién la unidad de Directorio de Comisionados es la que se
encuentra en el mas alto nivel dentro de la jerarquia organizacional, esta
conformado por tres comisionados eligiéndose entre ellos a un presidente, un
secretario y un Vocal.

La CREE utiliza una organizacién funcional compuesta por diversos directores, cada
uno especializado en determinadas areas conformado con un equipo de trabajo.

Figura 13 Organigrama Institucional

-
CR-E ESTRUCTURA INSTITUCIONAL

COMISION REGULADORA DE ENERGIA ELECTRICA

Directorio de
Comisionados
Direstaria | |

A Lt o
dedcerie L1

ota: Los mimeros romanas re
respcrsati dades ¥ Funciones,

v. Sistema de Gestion de Calidad

La CREE mediante Acuerdo CREE-36-2023 aprob0 lo términos de referencia para el
proceso CPRI-CREE-02-2023 para la contratacion para la elaboracion del manual de
procesos y procedimientos institucionales, siendo su objetivo la implementando las
mejores practicas en la materia, siendo coherente con

7 Azure se refiere al servicio de almacenamiento en la nube que provee Microsoft para almacenamiento de datos
recolectados en sistemas propios de la comision.
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las leyes, normativas y metodologias vigentes asociadas a la elaboracion de
manuales de procedimientos en la administracidn publica, que servira de base para la
certificacion 1SO 9001:2015 y la construccion de un sistema informatico de
monitoreo, control de procesos y procedimientos de las areas administrativas y
técnicas de la institucion.

b. Descripcion del Flujo y Necesidades de la Informacion

Dadas las funciones de la Comision las fuentes de informacion provienen de
diferentes puntos:

1. Para poder aplicar y fiscalizar el cumplimiento de la LGIE y demas normas legales que
rigen el subsector eléctrico se tiene la facultad de realizar las inspecciones que se
consideren necesarias, recabando en ellas la informacion necesaria para verificar que la
entidad opere bajo las normas y reglamentos establecidos.

2. Previo a la creacién o modificacion de una regulacién o reglamento se realizan consultas
publicas donde se recopila la opinién de la poblacién en general y de las empresas e
instituciones involucradas en el subsector eléctrico nacional.

3. Al momento de recibir una solicitud de licencia de operacion las empresas envian
solicitudes de autorizacién para llevar a cabo proyectos de transmisién, generacion,
comercializacion o establecerse como consumidores calificados.

i. Verificacion de requisitos: La Comision verifica si la solicitud cumple con los
requisitos establecidos por la ley.

it.  Solicitud de informacién adicional: En caso de que la solicitud no cumpla
con los requisitos, la Comision solicita informacién adicional a la empresa.

iii. Evaluacién de la solicitud: Se procede con la evaluacion de la solicitud en los
aspectos técnicos, legales y econémicos del proyecto o actividad realizada.

iv. Emisién de resolucion: Se emite una resolucién en la que se aprueba o
rechaza la solicitud de autorizacion.

v. Monitoreo de cumplimiento: La Comision monitorea el cumplimiento de las
empresas del subsector eléctrico con las autorizaciones otorgadas y realiza
inspecciones periddicas.

vi. Seguimiento en caso de denuncias no resueltas: En caso de denuncias por
incumplimiento en el suministro de energia eléctrica, por error de facturacién
o0 por anomalias eléctricas de seguridad, la Comision evalua el desempefio
de la empresa y lleva a cabo una investigacion para ofrecer una solucién
que no viole los derechos de ambas partes.
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vii. Emision de sanciones: Si se detecta incumplimiento, la Comisién emite
sanciones que pueden incluir multas, cancelacion de autorizaciones, entre
otras.

viii. Comunicacion con ofras entidades: La Comisién mantiene una
comunicacién con las demés entidades del gobierno y con las empresas del
subsector eléctrico para coordinar acciones y toma de decisiones conjuntas.

¢. Alineacion de las Tl con los Procesos

Dentro de cada proceso desarrollado por las unidades operativas de la Comision se ve
involucrado un elemento de TI, desde herramientas para la colaboracion entre personal
hasta la utilizacion de sistemas de obtencion de informacién de entidades externas
necesarias en el momento de desarrollar una consulta publica o recibir documentos por
parte de una empresa del subsector eléctrico que se registra a través del Sistema de
Registro Publico.

En la Unidad de Innovacién y Tecnologia (UIT) se planifican proyectos orientados a
generar valor dentro de la organizacién, como el almacenamiento y procesamiento de datos
necesarios para resumenes y toma de decisiones. Los objetivos que tiene cada unidad
dentro de la institucion son apoyados por herramientas tecnolégicas que facilitan la
realizacion de las tareas a desarrollar y existe un compromiso de parte del personal de la UIT
por hacer que las Tl sean adoptadas por cada colaborador.

Dentro de los procesos con involucramiento de entidades externas se enumeran los
siguientes:

e Proceso de Inscripcion al Registro Publico de Empresas

En el proceso de inscripcion al Registro Publico de Empresas se ve implicada la
Empresa del sector, que puede ser; Empresa Transmisora, Comercializadora o
Generadora. La empresa presenta la solicitud de registro para que la CREE proceda
con la Auto de admision y formacion de expediente, a continuacion, se lleva a cabo la
revision técnica y legal del expediente, si la informacién estd completa se evalula si el
dictamen es favorable, en caso de ser favorable se realiza la Emision de ficha definitiva y
el proceso concluye.

En caso de que la informacién no este completa se realiza un Requerimiento de
informacion y la Empresa realiza una Subsanacion de informacion para realizar
nuevamente la Revision técnica y legal del expediente.

En caso de que la Resolucion no sea favorable el proceso se da por concluido.
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Durante la ejecucion de este proceso se hace uso del Sistema de Registro Publico de
Empresas, que es en si una plataforma web que pone a disposicion de los interesados
un canal para suministrar a la Comision la informacion y documentos requeridos para
luego ser evaluados como se indica en la descripcion del proceso.

Figura 14 Registro Piblico de Empresas

Proceso de inscripcion y registro como Consumidor Calificado

En este proceso se ven implicadas las empresas o entidades que por su naturaleza de
actividades tienen una demanda méxima de potencia es superior a 5 megavatios (5
MW). Lo que le da la facultad para comprar energia eléctrica y/o potencia directamente
a las empresas Generadoras o Distribuidoras, con precios libremente pactados entre
ellos.

La ejecucion de este proceso inicia con una solicitud inscripcion con el formulario
completado donde se especifica la documentacion requerida, se recibe la solicitud de
inscripcion, se evalua si la informacion esta completa, en caso de estar completa se
continua con la elaboracion de auto de admision y traslado de informacion para
continuar con la revision técnica de la informacion. Si cumple los requisitos técnicos se
emite el Dictamen Técnico y se procede con la Recepcion y auto de traslado del
Dictamen Técnico, como siguiente se realiza la Recepcion y revision Legal de la
informacién, en caso de la aprobacién legal se emite el Dictamen Legal y se procede
con la elaboracién de borrador de resolucion, se aprueba la resolucion de clasificacion e
inscripcion y firma de constancia de registro por parte del presidente y Secretaria
General de la Comisién.
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La implicacion de la pagina web de la Comision tiene un papel fundamental al momento
de instruir a los interesados sobre cémo deben proceder dirigiéndose a la seccion de
Sistemas / Autorizacion y registro de consumidores calificados, aqui se da el acceso a
los formularios de inscripcion y se provee de mas informacion a los usuarios
interesados.

Figura 15 Proceso de Inscripcion de Consumidores Calificados

El interesado La CREE verificara el La CREE aprobara la Elinteresado sera
debera presentar cumplimiento del solicitud en un plazo inscrito en el Registro
el formulario y limite de demanda maximo de treinta de Consumidores
documentacion establecido en la Ley. (30) dias. Calificados de la CREE.

requerida.

Procedimiento de carga de informacion a la pagina WEB

Este proceso inicia con la preparacién de los datos de parte del solicitante, a
continuacion estos documentos se convierten a formato PDF, se evalua la calidad del
documento en cuanto a formato y contenido, si pasa el control de calidad se traslada a
Secretaria General para realizar el analisis del tema que trata el documentos, si se
autoriza la publicacion, se remite la misma a la Unidad de Innovacion y Tecnologia que
recibe la solicitud de publicacién por correo electronico e inicia el proceso de carga,
completada la carga se informa a secretaria general terminando el proceso.

Durante este proceso la herramienta de trabajo principal es el panel de administracion
de la pagina web de la Comision desde donde se almacena la informacién a publicar y
se define la ubicacion dentro de las paginas existentes o creando una nueva en caso de
ser necesario.
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Figura /6 Informacion de Contacto

Search... Q Portal de Transparencia Noticias y Comunicados

i, - Correos: Teléfono:
a8y [ ] info@cree.gob.hn +504-2235-9494

secgen(@cree.gob.hn

Marco Legal v Tarifas v Sistema Eléctrico Nacional v Servicios prestados v Participacién ciudadana v Licitaciones v

9. Modelo de Gestion de las Ti

a. Estrategias de las Tl

i. Definicion de los objetivos estratégicos

Para apoyar los objetivos estratégicos de la institucion en general y segun la
situacion actual se orientan los esfuerzos hacia el desarrollo tecnologico. Por lo
mismo, describimos los siguientes objetivos estratégicos:

1. Continuar con la automatizacion de los procesos institucionales asegurando su
funcionalidad, usabilidad y sostenibilidad técnica.

2. Asegurarse que los colaboradores aprovechen al maximo los equipos y servicios
proporcionados mediante el involucramiento y capacitacion de la estrategia de las
Tl

3. Asegurar el mayor esfuerzo posible la correcta gestion de la informacion para su
adecuado anélisis, procesamiento, almacenamiento e integridad.

4. Mantener las condiciones O&ptimas de la infraestructura y los servicios
tecnolégicos para aprovechar al maximo los recursos y asi poder gestionar
productos de calidad.
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ii. Alineacion de las Tl con la Institucion

Los sistemas de informacién desarrollados y administrados por la unidad
encargada de las Tl son para apoyar y gestionar los procesos de la institucion
por lo tanto es de gran importancia la alineacion de ambas.

Algunos proyectos enfocados en la alineacién con los objetivos institucionales
son los siguientes:

1. Firma Digital: Para la Comisién es muy importante la alta disponibilidad de
firmas para la aprobacion de productos y normativas. Para lograr este fin, la
unidad de IT se encarga de gestionar los certificados de firmas digitales, su
vigencia y renovacion en los casos de necesidad por medio de una entidad
certificadora; con ello logramos el objetivo de agilizar los procesos, reducir costos
y mantener la trazabilidad e integridad de la informacion.

2. Digitalizacién: Los colaboradores de la comision cuentan con una diversa
cantidad de servicios proveidos por la institucidén, los cuales brindan las
bondades de almacenamiento de archivos en la nube, asi como también ayudan
para el trabajo colaborativo entre las areas de la institucion y aseguran la
trazabilidad, integridad y seguridad de la informacién manipulada.

1. Infraestructura

La infraestructura con la que se plantea el modelo de gestion de la institucion es la
misma con la que se cuenta actualmente debido a que la infraestructura actual esta
bastante actualizada, tiene buen soporte para los proyectos planteados
anteriormente.

2. Servicios

Los servicios que ofrece la unidad encargada de las Tl son en su mayor parte el
desarrollo, el soporte preventivo y el apoyo en la administracién de herramientas que
apoyan la buena gestion de cada colaborador de la Institucion.

3. Aplicaciones

Las aplicaciones utilizadas por los colaboradores en la institucion son administradas
bajo un panel o tenant? de licencias en el cual se logra mantener

8 Tenant se refiere a un contenedor de licencias de diferentes aplicativos y herramientas, este es perteneciente a la
comisién y en él se encuentran una variedad de llaves de funcionamiento de programas.
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un control especifico de la asignacion de licenciamiento segun las necesidades y
funciones de cada colaborador dentro de su unidad correspondiente.

4. Usuarios

La gestion de usuarios se mantiene siempre bajo la administraciéon de la unidad de
Innovacion y Tecnologia, esto con el objetivo de mantener centralizada la
autorizacién de los usuarios a diversos servicios, entre ellos, acceso a las
instalaciones, acceso a los portales de informacién, acceso a los servicios de
almacenamiento, acceso a los servicios de mensajeria y comunicacion tanto interna
como externa, asi como también ayudar en la gestién de la seguridad de la
informacion manipulada por cada usuario.

b. Gobierno de las Tl

b. Cadena de Valor

Figura 17 Cadena de Valor de las Tl

1. Control y gestion de proyectos, 2. Administracion de herramientas y servicios

1. Personal técnico especializado, 2. Capacitacion especializada al personal

. Gestion de proyectos informaticos y nuevos desarrollos, 2. Investigacion sobre nueva tecnologia, 3. Estandarizacion y
automatizacion de procesos

1. Evaluacion de propuestas de socios tecnolégicos, 2. Analisis de adquisicion de licenicas, 3. Analisis de mejora y adquisicion
de hardware.

. Apoyo teécnico a los

. Preparacion de . Andlisis y dizgeno 1. Pruebas de usuario. 1. Divulgacion de R

proyectos. de Software. 2. Implementacion de informacion piblica :
Programacion de . Desamollo de herramientas y mediante canales . m::ﬁ: 5::5:;3
proyectos. Software. Software. tecnoldgicos. . Monitoreo de acceso

. Recepcion y . Control de calidad 3. Capacitacion de . Programacion de ¥ comunicacién.
verificacion de . Implementacion, utilizacion de las mantenimientos de

recursos. monitoreo y soporte. herramientas. soporte via anuncio
. Programacion y . Control de seguridad. por correo electronico
preparacion de . Administrador de y canales oficiales.
ambientes de trabajo. los recursos
tecnologicos.
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ii. Indicadores y riesgos en los procesos de las Tl

Los principales indicadores y riesgos en los procesos de las Tl que se tienen
presentes en la Comision, los describiremos a continuacion:

. Tiempo de Respuesta del Soporte: Este indicador evalia directamente el

compromiso de los colaboradores que forman parte de la Unidad de Innovacion y
Tecnologia, nuestros colaboradores de las demas areas esperan una pronta
respuesta a cada una de las solicitudes realizadas.

. First Call Resolution: La resolucion en la primera llamada por parte de los

colaboradores tecnoldgicos representa un alza en la satisfaccion del servicio por
parte de los demas comparieros, puesto que representa la habilidad de los
colaboradores de tecnologia para ayudar al mejoramiento de la satisfaccion del
cliente final.

. Disponibilidad del Sistema: Mantener los sistemas funcionando es un claro

mensaje de que el equipo de tecnologia estéa realizando bien sus funciones, dado
que todos los sistemas son necesarios para el correcto flujo de informacién y
funciones en todo el organigrama institucional y en las diversas areas de la
Comision.

Resolucion de Eventualidades: Este indicador esta directamente ligado al
mencionado en el punto anterior, en muchas ocasiones el funcionamiento de los
sistemas esta regido por la pronta respuesta y el correcto funcionamiento de los
servicios proveidos por entidades externas a la comision, la habilidad de resolver
en el menor tiempo posible las eventualidades ocasionadas por los servicios
externos, son responsabilidad del equipo de tecnologia, para mantener los
servicios internos funcionando por el mayor tiempo posible.

Solicitudes de Soporte Cerrados por la Unidad de Innovaciéon y Tecnologia:
Este indicador no solo mide el rendimiento de los colaboradores de la unidad,
sino también sirve para identificar problemas como:

b. Brechas de rendimiento de los demas empleados.
¢. Formacién Ineficaz.
d. Falta de estéandares de llamada.
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Cuanto mas altos sean los tickets mas alto sera el indice de productividad y se
espera la mejora de los usuarios en relacion con los sistemas de informacion.

6. Calidad del Servicio: Podemos hablar de este indicador como una forma de
medir la productividad de la unidad por medio de comentarios de satisfaccion y
retroalimentacion por parte del usuario que realiz6 la solicitud de soporte.

Medir constantemente la calidad de los servicios permite identificar las fallas y
proponer mejoras continuas, garantizando una mayor eficacia a los equipos y
resultados cada vez mas satisfactorios.

iii. Estructura Organizacional del Area de Tl

La estructura organizacional del area de Tl esta definida en la Comision de la
siguiente manera:

1. La unidad esta bajo la supervision de la Direccion de Planificacion y
Coordinacién de la Gestion.

2. Launidad tiene un jefe de Innovacion y Tecnologia el cual se encarga de las
actividades de gestion, administracion y control gerencial de la unidad y de
los recursos.

3. La unidad cuenta, ademas de un jefe de Innovacién y Tecnologia, con dos
Técnicos de Soporte en Informatica los cuales tienen las
responsabilidades de asistir al jefe y brindar el soporte técnico tanto a los
sistemas de informacion, como a los usuarios de los sistemas dentro de la
comision.

Misma estructura que se muestra a continuacion con el siguiente gréfico:

Figura 18 Estructura Organizacional de Tl

Direccion de Planificacién y
Coordinacion de Gestién

|

lefatura

Innovacion y Tecnologia

|

Oficiales de Soporte en

Informética
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¢. Gestion de la Informacion
i. Herramientas de Analisis

Para apoyar el proceso de la toma de decisiones en la informacién que se obtiene
de diversas fuentes de informacion habilitadas, es necesario fomentar el desarrollo
de la capacidad de analisis. Para esto se utilizan herramientas como informes,
reportes e incluso plataformas de seguimiento de culminacion de tareas para medir la
aceptacion y el buen uso de los sistemas, equipos y de la informacién por parte de
los colaboradores, asi como también los paneles de administracion de las
herramientas adquiridas para mantener la seguridad de los equipos y de la
informacidn; estos anteriores nos permiten mantener un control constante sobre las
amenazas a las que pueden estar expuestos los usuarios en cuanto a ciberataques
hablamos.

En cuanto al analisis de informacion para los productos finales de la comision, se
utilizan sistemas especializados que han sido adquiridos de plataformas como
Microsoft para su uso en el analisis, limpieza y visualizacion de la informacion para
su posterior publicacion en los medios que se estimen convenientes.

Uno de los sistemas especializados para el andlisis de informacién, limpieza y su
posterior divulgacién al publico en general en forma de producto final, es el aplicativo
Power BI, el cuél es utilizado tanto para el anélisis de informacién de productos finales,
como para el analisis de informacién de rendimiento y control interno de las
funciones de cada area institucional.

Figura 19 Interfaz Power Bl

o

®
o Creacion del primer informe ﬂ
=] e —

Agregar datos para empezar
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Otra de las herramientas utilizadas para el analisis de informacion y el control de los
productos y entregables por la institucion es la plataforma Planner, esta nos ofrece la
bondad de mantener un andlisis de tareas programadas, realizadas, entregadas, en
curso y con comentarios, cada colaborador puede hacer uso de esta herramienta
para informar a la direccidn respectiva su avance en los procesos y tareas asignadas.

Figura 20 Interfaz Planer

Nuevo plan

Nombre del plan

En muchas ocasiones, con el fin de recopilar informaciéon necesaria para el buen
funcionamiento de la institucidn, utilizamos la plataforma de Microsoft Forms9 con el
objetivo de brindar al usuario una experiencia amigable al momento de responder a
los datos solicitados, asi como también para la ejecuciéon de tareas de campo
asignadas a ciertas unidades institucionales.

Figura 21 Interfaz MS Forms
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El objetivo de estas y otras herramientas es mantener el flujo de informacién para el
analisis correspondiente en cada area de la institucion; somos una institucion que
procuramos mantener siempre la seguridad de la informacién, y por ello utilizamos
servicios contratados a proveedores como Microsoft via proveedores autorizados por
ONCAE para la contratacion de estos servicios que representan la posibilidad de
mantener todo bajo un nivel de integralidad superior que nos permite sacar el
maximo provecho a los recursos obtenidos de servicios como Microsoft y su amplia
gama de aplicativos.

i. Arquitectura de la Informacion

La arquitectura de la informacion esta pensada para basarse en los servicios de
almacenamiento digital con los que cuenta la institucidn, con ello se pretende que
cada colaborador pueda tener acceso a su informacion para trabajar desde cualquier
dispositivo, sin dejar de lado la seguridad implementada, ademés utilizamos
plataformas que proveen el servicio de archivos compartidos por lo que es mucho
mas facil trabajar en conjunto ya sea entre compafieros de la misma area o de un
area diferente de la institucion.

9 Microsoft Forms es una plataforma en la que podemos desarrollar formularios para encuestas o recopilacion de datos
tanto internos como externos a la comision.
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Una de las plataformas utilizadas para mantener la infraestructura de los datos, es el
OneDrive'® desde el que podemos crear, almacenar y compartir los archivos desde
nuestra carpeta en la nube, esto sirve para tener siempre una alta disponibilidad de
la informacién y para fungir como servidores de la informacion a compartir.

Figura 22 Interfaz OneDrive

La otra plataforma de organizacion de archivos es el SharePoint!" por medio del cual
las personas de cada area de la institucidn pueden crear sus sitios y espacios
personalizados para compartir archivos, datos y andlisis con los colaboradores que
estimen convenientes.

10 OneDrive se refiere a un servicio de almacenamiento en linea en el que cada colaborador posee un espacio de
almacenamiento personal.
1 SharePoint es una plataforma para compartir archivos entre colaboradores y crear espacios de trabajo en equipo.

33

Plan de Tecnologia, Informacién y Comunicaciones (TIC)



CRZE

COMISION REGULADORA
DE ENERGIA ELECTRICA

Figura 23 Interfaz SharePoint

d. Sistemas de Informacion

i. Arquitectura de los Sistemas de Informacion

La arquitectura de los sistemas de informacion utilizados en la comisién se basa en
el modelo para clientes, con el cuél se pretende brindar los servicios y mostrar los
productos via cualquier computadora o dispositivo con conexion a internet, la mayoria
de los resultados de los sistemas de informacion utilizados, se notan bajo la
conexion a internet y luego la visita a nuestros servidores de informacion para hacer
las consultas y asi obtener los resultados esperados.

Con esta arquitectura logramos que los productos y servicios puedan ser accedidos
por cualquier persona relacionada con el rubro o subsector de funcionamiento de la
institucion.

ii. Implementacion de Sistemas de Informacion

Con la implementacion de los sistemas de informacién propios de la institucion se ha
logrado un mayor control de los datos de cooperantes del subsector y a su vez se
mantiene una mayor interacciéon con los mismos. Los sistemas de informacién que
posee la institucién a medida que han sido mencionados en el punto 7.3 de este
documento, han significado una manera efectiva de tener el registro publico de las
empresas que forman parte de los cooperantes del subsector, asi como también el
sistema de consulta publica

34

Plan de Tecnologia, Informacién y Comunicaciones (TIC)



CRZE

COMISION REGULADORA
DE ENERGIA ELECTRICA

representa una via de comunicacion completa para permitir la inclusion de las
opiniones de todos los entes involucrados en la produccion de la comision.

iii. Servicios de Soporte Técnico

En el caso de los sistemas de informacion, la unidad de innovacién y tecnologia es
la encargada de brindar el soporte y la administracion tanto de los usuarios del
sistema como de los ficheros que se cargan por cada cooperante, con esto
apoyamos a las areas encargadas, responsables y creadoras de las consultas
publicas al momento de obtener la informacion que pudo haber sido cargada en
estos sistemas para su posterior analisis y apoyo en la toma de decisiones; todo el
funcionamiento de estos sistemas de informacién también esta ligado a los servicios
de almacenamiento contratados por la institucion para garantizar la seguridad,
integridad y trazabilidad de la informacién.

e. Modelo de Gestion de Servicios Tecnolégicos

ii. Criterios de calidad y procesos de gestion de servicios de TIC

a) Planificacion la calidad: La clave para la calidad de los servicios y procesos
de gestion de TIC se basa en la planificacion de calidad, sin embargo, esta tiene
variables dependientes de otras areas de la institucién, esto debido a que la
Unidad de Innovaciéon y Tecnologia es la encargada de proveer las
herramientas y servicios necesarios a cada area para su correcto
funcionamiento.

b) Gestion y control de la calidad: Una vez que se tienen planificados los
proyectos de gestion, implementacion y control, el siguiente criterio a utilizar
es este, es necesario monitorear que la planificacion se adecue a las
necesidades reales de la institucion a lo largo del periodo de tiempo planificado.

¢) Mejora continua: La mejora continua es ejecutada en paralelo junto con la
gestion y control de la calidad, se procura velar porque se cumplan las
necesidades y por estar preparados para las nuevas adversidades que puedan
presentarse en el futuro, se contempla siempre mejorar y optimizar las
actividades en todos los escenarios posibles.
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ii. Infraestructura

En cuanto a la gestion de la infraestructura, esta se ve planificada en funcion del
crecimiento institucional, por lo que la gestion se orienta a cumplir con las
necesidades y demandas del equipo actual y una prevision futura en base a las
planificaciones de cada una de las areas de la institucion, asi como también se debe
reflejar el prondstico de eventualidades que puedan suceder en cualquier momento y
que la Unidad encargada esté preparada para darle pronta resolucion.

iii. Conectividad

La conectividad de los equipos estd bajo la responsabilidad, la gestion y la
administraciéon de la unidad de IT, la cual se centra en mantener funcionando los
sistemas de conexidn y mantener el contacto respectivo con los equipos de soporte y
apoyo de los proveedores externos de servicios contratados por la comision, para ello
siempre se mantiene un control y supervision constante de los equipos en
funcionamiento en las oficinas de la institucion, gracias a esto se permite la
conectividad y el trabajo conjunto mediante interconexiones tanto locales como
externas.

iv. Servicios de Operacion

Los servicios de operacién de Tl van orientados siempre a brindar al usuario las
soluciones y herramientas necesarias para la correcta ejecucion de sus funciones.

a) Gestion de Recursos: |IT mantiene la infraestructura en funcionamiento, esto
incluye hardware, software, infraestructuras de comunicacion y de informacion,
asi como las herramientas y aplicativos para sus funciones. La unidad de
innovacion y tecnologia es la responsable de gestionar y suministrar los
recursos de Tl para los equipos.

b) Optimizacién de la infraestructura de TI: La unidad encargada de Tl también
busca la mejora continua de los equipos y el maximo rendimiento a menor coste
de todos los dispositivos, equipos y herramientas que posee la institucion, esto
garantiza la constante vigilancia e implementacién de nuevas practicas de
tecnologia en pro del aprovechamiento de los recursos.

¢) Soporte al usuario: La unidad garantiza el acompafiamiento necesario a las
demas éareas de la institucion que requieran o necesiten el apoyo técnico y
asesoramiento tecnoldgico, ya sea para el uso del equipo y
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herramientas  actuales o la adquisicion de nuevas herramientas
especializadas.

d) Gestion de la seguridad e incidentes: IT no solo se centra en la
disponibilidad diaria de los servicios, sino que también desarrolla planes para
proteger la disponibilidad futura en caso de que surjan problemas. Esto incluye
realizar copias de seguridad de datos, restaurar sistemas, auditar y trabajar
para garantizar la conformidad de la normativa de seguridad interna.

f. Iniciativas de Uso y Apropiacion

Dentro de las iniciativas de uso y apropiacién de las Tl por parte de cada colaborador, la
unidad encargada de las Tl procura siempre mantener un alto valor de los equipos, y que los
colaboradores lleguen a tomar pertenencia de estos, brindando a cada uno las inducciones
de uso necesarias para cada herramienta que se brinda.

Se realizan capacitaciones de uso de plataformas de servicios en colaboracion con otras
unidades encargadas de la planificacion, con el objetivo que los usuarios comprendan la
importancia y el uso de estos servicios pertenecientes a la comision, asi como también se
comprenda la importancia del uso colaborativo de las herramientas para lograr una mayor
eficiencia al momento de realizar trabajos y actividades que son dependientes de varias
areas de la institucion.

10. Modelo de Planeacion
a. Lineamientos o Principios que Rigen el PETI
La formulacién del PETI requiere de una serie de insumos necesarios de tal manera que el

producto resultante se encuentre adecuadamente alineado a cada uno de ellos. En la
siguiente tabla se resumen estos insumos.

Tabla 2 Lineamientos que Rigen el PETI

Objetivos estratégicos
Planeacion Estratégica - Lineas de accion
- Integracion con proyectos de otras areas

Componentes
Plan de Inversién - Objetivos
Metas
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Requerimientos externos para la
definicién y estructuracién del PETI

Oficina Nacional de Desarrollo Integral del
Control Interno

b. Estructura de actividades estratégicas

Mantener el objetivo de crecimiento y buen funcionamiento institucional representara un
trabajo constante y sin interrupciones para la comision, la UIT como encargada de la
invocacién y tecnologia de la institucion, plantea las siguientes actividades estratégicas para
cubrir las necesidades de la comision y al mismo tiempo lograr un ambiente tecnol6gico
sostenible para la misma.

Tabla 3 Estructura de actividades estratégicas

Planificacién de anteproyecto de crecimiento tecnoldgico en infraestructura, equipos,
herramientas y licencias.

Presentacidn, discusion y aprobacién del anteproyecto.

Planificacion definitiva de adquisiciones, contrataciones y compras que satisfagan las
necesidades del proyecto.

Iniciar los procesos de adquisiciones.

Adjudicados los procesos, realizar seguimiento a las ejecuciones de estos.

o] W N

Realizadas las adquisiciones, implementar los proyectos de crecimiento.

Con el anteproyecto implementado, planificar la capacitacion de los colaboradores en el
correcto uso, cuidado y mantenimiento de sus equipos, sistemas y herramientas.

Planificar un seguimiento de los equipos de trabajo y sus actividades con los equipos.

Realizar mapeos de necesidades por equipo para capacitacion.

10

Planificar capacitaciones de seguimiento a los usuarios.

11

Implementar capacitaciones de acuerdo con las necesidades de cada equipo.

c. Prioridades de implantacion

De acuerdo con las planificaciones y necesidades encontradas en la institucién hemos
encontrado como prioridad, el apoyo a diversas necesidades por equipos o areas de la
institucion, brindar el acompafiamiento necesario en las tareas que estén relacionadas a las
TlI'y con ello ofrecer un mejor producto final a las autoridades y al usuario final de la
comision.
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Tabla 4 Prioridades de implementacion

Compartir el conocimiento de un estandar de seguridad conocido por todos los
1 | colaboradores para saber las medidas que deben tomar al momento de ejercer sus
funciones.

Planificar un manual de respuesta ante los riesgos o problemas que puedan suscitarse y asi
los colaboradores sepan como responder ante estas situaciones.

Es necesario implementar un plan de seguimiento para monitorear el estado de los equipos y
herramientas de cada colaborador, los cuales pertenecen a la comision, con ello se tendran
estadisticas de uso y apropiacion de las estrategias de las Tl en la institucion.

La capacitacién de los colaboradores en el uso de herramientas y flujos que se han disefiado
4|para dar seguimiento a la entrega de productos relacionados con la ejecucion de
planificaciones.

El acompafiamiento a los comparieros de otras areas de la institucion que ejecutan tareas y
planifican actividades ligadas a la tecnologia, es necesario implementar un plan de nacion
para este tipo de actividades y asi lograr integrar las areas de la institucion y trabajar en
conjunto.

e. Proyeccion de presupuesto del area de Tl

En la tabla 3 se presenta una proyeccién del presupuesto programado para el area de Tl
para el afio 2024 con un valor de L6,923,700.00 debido a que se proyecta la contratacion de
1 personas, dato que no esta incluido en PACC aprobado.

Tabla 5 Proyeccion de las compras del area de Tl programadas para el 2023

Switch de red L100,000.00 02/01/2024
UPS 10 KVA para Data Center L200,000.00 02/01/2024
Cable extensor USB L16,000.00 10/01/2024
Impresoras laser multifuncionales L300,000.00 16/01/2024
Instalacion de UPS para data center L80,000.00 22/01/2024
Servidor Hiperconvergente L.3,000,000.00 22/01/2024
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Soportes de para monitores L35,000.00 31/01/2024
Monitores L139,000.00 01/02/2024
Computadoras laptops L.390,000.00 01/02/024
UPs protectores de voltajes para PCs de 1 KVA L70,000.00 05/02/2024
Etiquetadora de puntos de Red L.3,000.00 26/02/2024
Controles Inalambricos para presentaciones L5,000.00 26/02/2024
/Adaptadores Ethernet, HDMI y USB para computadora L90,000.00 27102/2024
Software para Backup de Base Datos automatizados L100,000.00 01/07/2024
Renovacion Licencia Firewall Fortinet L50.000.00 01/07/2024
Repuestos para computadoras y UPS L80,000.00 08/07/2024
Renovacion de Antivirus L150,000.00 09/09/2024
Renovacién de hospedaje de pagina web L40,000.00 25/11/2024
Renovacion de Dominio L3,000.00 26/11/2024
Renovacion de Internet L300,000.00 02/12/2024
Renovacion de Licencia de Visual Studio L200,00.00 02/01/2024
Nuevas Licencias Microsoft Office 365 E3 L40,000.00 13/02/2024
Insumos para mantenimiento de computadoras L25,000.00 09/03/2024
Renovacién de licencias 365 E5 y E3 L680,000.00 14/10/2024
Compra de licencias Microsoft Project L70,000.00 26/02/2024
Renovacion de licencias Microsoft Project L45,000.00 15/10/2024
Renovacion de Licencias Adobe Pro L370,000.00 10/09/2024
Nuevas Licencias Adobe Pro L30,000.00 20/02/2024
Renovacién Power Apps Portals L50,000.00 14/05/2024
Renovacién Power Apps Premium L20,000.00 14/05/2024
Capacitaciones:
1. Modelo de Programacion Web y Bases de Datos L13,00.00 01/03/2024
2. Seguridad Informatica de los Sistemas de operacion | L17,500.00 01/03/2024
3. Certificacion Oficial Power BI PL-300 117,500.00 01/03/2024
4. Programacion Informatica (Java, C#y PhP) L18,600.00 01/03/2024
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5. Configuracion del Software de Servidor Red 118,600.00 01/03/2024
6. Diplomado en Desarrollo seguro de software 162,500.00 01/03/2024
7. Diplomado en Direccién de Tecnologia para Chief

Tecnology Officer (CTO) L95,000.00 18/03/2024

Plan de implantacién

De entre todas las actividades, la prioridad sera siempre mantener funcionando los sistemas
de informacion y que los equipos de trabajo de la comisidén se sientan acompafados en
cuanto a tecnologia nos referimos, es por eso que la UIT es una unidad de puertas abiertas
y nuestro plan se enfoca en la atencion al usuario y el mejoramiento de sus capacidades
tecnoldgicas para asi tener siempre una constante evolucién y cada dia un mejor
rendimiento de los equipos con las herramientas proporcionadas.

Tabla 6 Plan de implantacion

Planificar las capacitaciones necesarias por equipo de trabajo, para brindar el apoyo en
conocimiento y habilidades a los colaboradores de la institucion.

Ejecutar un analisis o monitoreo de los equipos y las necesidades de cada uno para ejecutar
2 | tareas de inversion y mejoramiento de las condiciones de cada uno segun los requerimientos.

Disefiar un plan de seguimiento, monitoreo y control, de la mano de cada colaborador, con
3 | esto se pretende brindar el apoyo necesario en las tareas cotidianas y que los colaboradores
se sientan seguros de sus equipos.

Mantener siempre las vias de comunicacion abiertas para que los colaboradores sientan la
confianza de hacer las consultas pertinentes, asi se logrard una mayor apropiacion de las
estrategias de Tl y la comision en general estard mas anuente a la aceptacién al cambio y la
evolucion de la nueva era digital.
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a. Administracion del riesgo

A continuacién, en la figura 24, se presenta el plan de gestién de los riesgos.
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A continuacién, en la figura 25, se presenta la administracion del riesgo de los procesos del plan de gestion de riesgo, correspondiente a la
Matriz para evaluacién, andlisis y respuesta a los riesgos.

Tabla 8 Matriz para la evaluacion, analisis y respuesta a los riesgos
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A continuacion, en la figura 26, se presenta la administracion del riesgo del proceso de carga de la informacion a la pagina web de la CREE,
correspondiente al mapa consolidad de los riesgos

Tabla9 Mapa consolidado de los riesgos
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Conclusiones

1.

Destacar la importancia de alinear la estrategia de Tl con los objetivos institucionales. Esto
permitira que las inversiones en Tl se utilicen de manera efectiva y se alineen con los
resultados deseados.

Priorizar la importancia de contar con personal en el area, que sean capaces de mantenerse
actualizados en las ultimas tendencias y herramientas tecnolégicas, esto repercutird en la
calidad de los servicios que dia con dia necesita la institucion para su funcionamiento y para
mantener a todo el personal en un constante esfuerzo por proporcionar los resultados
esperados por los usuarios finales de los productos de la institucion.

Contar con un enfoque de seguridad sdlido. A medida que la tecnologia se vuelve mas
avanzada, también lo hacen las amenazas de seguridad. Es vital que las empresas tomen
medidas para proteger sus sistemas y datos contra el riesgo de ciberataques y
vulnerabilidades.

Recordar la importancia de una planificacién adecuada y una gestién efectiva del cambio. La
implementacion de nuevas tecnologias puede ser un desafio, y es esencial contar con una
estrategia solida para asegurar que los cambios se lleven a cabo de manera efectiva y se
integren con éxito en la organizacion.

Recomendaciones

1.

Establecer objetivos claros y medibles: Es importante definir objetivos y metas especificos
que sean medibles y puedan ser alcanzados a través de la implementacién de tecnologias de
la informacién. Debe haber una clara alineacion entre los objetivos de la institucién y los
objetivos de TI.

Evaluar las tecnologias existentes, antes de implementar nuevas tecnologias, es importante
evaluar las tecnologias existentes para determinar si necesitan actualizarse o reemplazarse.
Es importante tener en cuenta el costo y la complejidad de la integracién de nuevas
tecnologias con las existentes.

Asegurar la seguridad de la informacion, la seguridad de la informacion es esencial en la era
digital. Se debe poder ejecutar y priorizar la seguridad para proteger los datos de la comisidn
ante las amenazas externas e internas.

Desarrollar un plan detallado de implementacién de nuevas tecnologias que incluya un
cronograma, un presupuesto y una estrategia de gestion del cambio, esto para facilitar la
evolucidn tecnoldgica de todos los colaboradores y la comisidn en general.
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5. Capacitar a los colaboradores en adopcién exitosa de nuevas tecnologias para lograr una
correcta utilizaciéon y aprovechamiento de las herramientas que son proporcionadas para
ejecutar sus funciones.

6. Monitorear y evaluar el rendimiento de las tecnologias implementadas para determinar si se
estan logrando los objetivos. Los resultados deben ser utilizados para hacer mejoras y ajustes
segun sea necesario.
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